
cyberprotect.ru © ООО “Киберпротект”, 2023.

Обменивайтесь файлами безопасно

Кибер Файлы – корпоративное решение для простого и удобного 
файлового обмена, совместной работы и синхронизации данных внутри и 
вне корпоративной среды. 

Кибер Файлы позволяют построить универсальный и безопасный 
процесс обмена документами с коллегами, клиентами, партнерами и 
поставщиками, основанный на использовании собственного сервера, 
размещенного внутри корпоративной среды. Такая архитектура 
обеспечивает сохранение полного контроля за корпоративной 
информацией, что выгодно отличает Кибер Файлы от облачных сервисов 
файлового обмена.

Кибер Файлы позволяют обеспечить безопасность, конфиденциальность 
и прозрачность данных для достижения соответствия корпоративным 
стандартам и поддержки политики BYOD. Гибкое лицензирование и 
локальное развертывание открывают возможность использования 
защищенной системы файлового обмена в организациях любых 
размеров.

Почему Киберпротект

Киберпротект — российский разработчик систем резервного 
копирования, защиты от утечки данных (DLP) и инфраструктурного 
программного обеспечения. Решениями компании пользуются 
организации любого масштаба, которые заинтересованы в надежной 
киберзащите, сохранности данных и работоспособности  
ИТ-инфраструктуры.

Преимущества
•	 Все необходимое для защищенной 

совместной работы 
Пользователи могут открывать, 
создавать и редактировать рабочие 
файлы в любое время и на любом 
устройстве – корпоративном или 
личном, в том числе благодаря 
возможности прозрачной интеграции 
с «Р7-Офис. Сервер документов» и 
Microsoft Office Online.

•	 Полный контроль в модели BYOD  
Современные средства безопасности 
в составе Кибер Файлов 
обеспечивают защиту корпоративной 
информации и аудит событий 
предоставления и использования 
доступа к файлам как сотрудниками 
организации, так и внешними 
пользователями.

•	 Повышение мобильности и 
конкурентоспособности 
Надежное решение обеспечивает 
прозрачный защищенный доступ 
к корпоративной информации, 
что значительно расширяет 
возможности работы для офисных, 
удаленных и мобильных сотрудников, 
упрощает информационный обмен с 
контрагентами и способствует росту 
качества принимаемых решений.

Корпоративное решение для синхронизации,  
совместной работы и безопасного обмена файлами

Версия 8.9



ЛИСТОВКА   |   КИБЕР ФАЙЛЫ

•	 Всегда. Везде. Любые данные. Решение Кибер 
Файлы позволяет сотрудникам организации 
открывать, синхронизировать и предоставлять 
другим пользователям настраиваемый доступ к 
данным, размещенным в личном изолированном 
пространстве файлового сервера, без 
непосредственной передачи самих файлов.

•	 Безопасность взаимодействия и управления 
данными. Пользователям предоставляются 
необходимые инструменты контроля над 
материалами, публикуемыми для общего доступа. 
Политики контроля доступа могут быть заданы в 
зависимости от типа, размера и свойств файла.

•	 Безопасный предварительный просмотр   
документов в браузере. Пользователи получают 
быстрый и защищенный способ просмотра 
содержимого важных и конфиденциальных 
файлов через разрешенные веб-браузеры 
- предварительная загрузка документа на 
устройство и запуск соответствующего 
приложения не требуется. Это ключевая функция 
для компаний со строгими корпоративными 
стандартами и политиками безопасности.

•	 Безопасность и контроль. Встроенная 
система определения политик предоставляет 
расширенные возможности управления доступом 
для реализации корпоративной политики 
безопасности и ведения аудита событий 
безопасности, связанных с предоставлением 
и получением доступа к файлам. При удалении 
учетной записи, например в связи с увольнением 
сотрудника, решение позволяет автоматически 
удалять синхронизированные файлы с личных 
устройств пользователей, в то время как 
синхронизированные файлы на сервере Кибер 
Файлов можно опционально сохранять, удалять 
или переназначать другим пользователям.  Эти 
инструменты Кибер Файлов позволяют достичь 
соответствия корпоративным стандартам 
контроля устройств и данных.

•	 Интеграция с Active Directory. Решение Кибер 
Файлы прозрачно интегрируется с Active Directory 
для аутентификации, управления учетными 
записями пользователей и регистрации устройств.

	• Локальное развертывание в корпоративной 
инфраструктуре, позволяющее обеспечить 
максимальный контроль хранения, обмена и 
использования данных.

	• Управляемый общий доступ с компьютеров 
пользователей.

	• Белые и черные списки пользователей, групп, 
доменов и приложений.

	• Возможность использования клиентского 
приложения Кибер Файлы для автоматической 
синхронизации с серверным хранилищем.

	• 	Возможность автоматического удаления 
синхронизированных файлов с пользовательских 
устройств. 

	• Защита файлов от удаления с сервера при 
увольнении сотрудника.

	• Серверный API для регистраций, источников 
данных и политик.

	• Клиентский API/SDK для организации 
дополнительного доступа к файлам на сервере 
через сторонние или собственные корпоративные 
приложения.

	• Поддержка прокси-серверов HTTPS с проверкой 

подлинности по паролю и сертификату.

	• Веб-доступ со всех актуальных браузеров.

	• Клиентские приложения для ОС Windows, macOS  
и Android.

	• Сервер для ОС Windows Server на платформах 
Intel и AMD.

	• Поддержка сред виртуализации.
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Упростите и защитите процесс обмена корпоративными документами 
между сотрудниками, клиентами и партнерами
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