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Всего одна небезопасная настройка на одном ИТ-активе может 
привести к потере контроля над всей инфраструктурой



Обновляемая база шаблонов 
безопасных конфигураций

ФСТЭК CIS ЛИНЗА

Собственные 
стандарты безопасных 
конфигураций

Сведения и инструменты 
для исправления 
конфигураций

Аналитика и отчеты по 
аудитам конфигураций 
ИТ-активов 

Обнаружение 
ИБ-инцидентов
и уведомление о них

«Контроль конфигураций» помогает обнаружить и устранить уязвимости и недостатки 
в конфигурациях встроенного, системного  и прикладного программного обеспечения
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компаний не защищены
от проникновения
злоумышленников
в корпоративную сеть

выявляемых уязвимостей вызваны 
небезопасными настройками ПО 
и являются одной из основных 
причин взломов

результаты исследования Positive Technologies  «Итоги пентестов 2023»

96% 28%

ЭФФЕКТИВНОЕ
ВЗАИМОДЕЙСТВИЕ
ИТ И ИБ

Единое информационное
пространство обеспечивает 
мгновенный доступ к отчетности 
и продуктивную совместную работу 
над безопасностью конфигураций

СНИЖЕНИЕ
РИСКОВ И УГРОЗ
КИБЕРАТАК

Помогает организовать 
непрерывный процесс 
управления безопасностью 
конфигураций и его интеграцию 
в смежные процессы

СОКРАЩЕНИЕ
НАГРУЗКИ
НА ПЕРСОНАЛ

Автоматизация рутинных 
процедур сбора, анализа и 
исправления конфигураций 
ПО позволяет контролировать 
защищенность ИТ-активов 
параллельно основной работе

SIEM
SGRC

VM

Интеграционный 
интерфейс API

Доступ к веб-
интерфейсу

ИБ - ИТ

2К

Выявление 
компрометации

Устранение 
уязвимостей

Аудит и анализ 
защищенности

главный офис филиалЦОД

коллектор

SSH / WinRM

Операционные
системы и СПО

Серверы
веб и СУБД

Контейнеры и 
виртуализация

Сетевое
оборудование

Прикладное ПО

ядро системы

2К коллектор

SSH / WinRM

2К коллектор

SSH / WinRM
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СЦЕНАРИИ
ИСПОЛЬЗОВАНИЯ

Харденинг конфигураций на основе лучших практик 
существенно сократит поверхность атаки на вашу 
инфраструктуру, а регулярный аудит настроек ПО 
выявит причины снижения уровня защищенности и 
позволит оперативно реагировать на инциденты

«Контроль конфигураций» содержит стандарты 
отечественных ИТ-решений. Решение сэкономит 
ресурсы, необходимые на приобретение опыта 
безопасной настройки новых продуктов, а также 
автоматически выявит и устранит ошибки в их 
конфигурациях

Филиальная ИТ-инфраструктура – идеальная среда 
тиражирования ошибок в настройках ПО. 
«Контроль конфигураций» позволяет отладить 
эталонные конфигурации, оценить единообразие 
и полноту их применения во всей сети, локализовать 
небезопасные ИТ-активы

«Контроль конфигураций» обеспечивает 
эффективное взаимодействие служб ИБ и 
разработки в рамках стандартизации и интеграции 
свойств безопасности в конфигурации СУБД, веб-
серверов, ОС и контейнеров, на которых строится 
инфраструктура разрабатываемого ПО

АВТОМАТИЗИРОВАННЫЙ
АНАЛИЗ ЗАЩИЩЕННОСТИ

ЭШЕЛОНИРОВАННАЯ 
ЗАЩИТА ОТ КИБЕРАТАК

БЕЗОПАСНОЕ 
ИМПОРТОЗАМЕЩЕНИЕ
ИТ И АСУ ТП

КОНТРОЛЬ НАСТРОЕК 
В ФИЛИАЛЬНОЙ СЕТИ

«Контроль конфигураций» автоматизирует уже 
выстроенные процессы контроля защищенности 
конфигураций, а также эффективно дополняет 
процессы мониторинга и реагирования на 
инциденты ИБ и предоставляет ценные метрики 
защищенности ИТ-активов

БЕЗОПАСНОСТЬ РАЗРАБОТКИ
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ
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ОСОБЕННОСТИ
РЕШЕНИЯ

«Контроль конфигураций» 
включает специальные
стандарты, созданные на основе
требований регуляторов и 
доступные «из коробки»

Интегрированная экспертиза
и высокая автоматизация
снижают порог входа в
управление безопасностью
конфигураций

Русскоязычные стандарты
безопасных конфигураций
адаптированы нашими
экспертами для использования
в реальной жизни

Открытый интерфейс API 
для интеграции с ИБ-системами

О КОМПАНИИ
«ЛИНЗА»

Надежный партнер, обеспечивающий не только соответствие 
требованиям регуляторов, но и реальную защиту бизнеса. 
Мы ежедневно решаем сложные интеграционные задачи, делая 
акцент на прозрачность и качество клиентского сервиса

Возможность конструирования
собственных стандартов
безопасных конфигураций
и реализации поддержки
экзотического ПО

Содержание всех выполняемых
проверок доступно для изучения
и оценки

«Контроль конфигураций» 
может эксплуатироваться
и обновляться внутри
полностью закрытого сегмента
сети. Доступен механизм
офлайн-аудита не требующий
сетевого взаимодействия
с целевым ИТ-активом

lense.ru info@lense.ru +7 (495) 258-06-36
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За последние годы мы накопили обширный опыт в 
проектах по анализу и созданию стандартов безопасности 
для системного и прикладного ПО. Эти проекты требуют 
не только детального технического анализа, но и глубокого 
понимания бизнес-процессов наших клиентов. Часто 
именно на этот аспект безопасности не хватает ни 
времени, ни ресурсов. Благодаря нашей интеграционной 
гибкости и накопленной базе знаний, наш продукт поможет 
заказчикам внедрить и масштабировать этот процесс на 
всю ИТ-инфраструктуру

Сергей Терехов, 
генеральный директор компании «Линза»
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