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•
: Сертифика ты

•

Рубикон  -  сертификат Минобороны  России  N 5 2 8 7 ,
Рубикон-ОШ -  сертификат Минобороны  России N 5 5 5 3 ,

подтверждающие соответствие требованиям:

• п о  2 уровню контроля отсутствия недекларированных возмож-

ностей согласно руководящему документу «Защита от несанкцио-

нированного доступа к  информации. Часть 1. Программное
обеспечение средств защиты информации. Классификация по
уровню контроля отсутствия недеклари рованных возможностей»

(Гостехкомиссия России, 1999г.);
• п о  соответствию реальных и  декларируемых в документации

функциональных возможностей;

- «Требования к  межсетевым экранам» (фСТЭК России, 2016) -

по 2 классу защиты, «Профиль защиты межсетевого экрана типа
«А» второго класса защиты» ИТ.МЭ.А2.ПЗ (ФСТЭК России, 2016) и
«Профиль защиты межсетевого экрана типа «Б» второго класса
защиты» ИТ.МЭ.52.ПЗ (фСТЭК России, 2016);

• «Требования к  системам обнаружения вторжений» (фСТЭК
России, 2011) по 2 классу защиты и  «Профиль защиты систем
обнаружения вторжений уровня сети второго класса защиты»

ИТ.СОВ.С2.ПЗ (фСТЭК России, 2012).

Рубикон-А -  сертификат ФСТЭК России N2574, подтверждающий
выполнение требований:

- «Требования к  межсетевым экранам» (фСТЭК России, 2016),

«Профиль защиты межсетевого экрана типа А второго класса
защиты» ИТ.МЭ.А2.Г1З (ФСТЭК России, 2016);

«Требования к  системам обнаружения вторжений» (ФСТЭК
России, 2011),  «Профиль защиты систем  обнаружения
вторжений уровня сети второго класса защиты» ИТ.СОВ.С2.ПЗ
(ФСТЭК России, 2012);

• «Требования по безопасности информации, устанавливающие
уровни доверия к средствам технической защиты информации и
средствам обеспечения безопасности информационных
технологий» (фСТЭК России, 2020)- по2уровню доверия.



РУБИКОН
межсетевой экран  и  система обнаружения  Вторжений

Рубикон Р у б и к о н -ОШ  Рубикон-А

NIЭ.А2 NIЭ.52 СОВ.С2
Сертификат Минобороны  С н р т и ф и к а т  Минобороны
России Nп52В7 Р о с с и и  Nп555З

с МЭ.А2 СОВ.С2

Рубикон-К

с МЭ.А4 Nlэ.Б41сОВ.с4
Сер-'-ификат фСТЭК России N°2574 Сер т офи i ь а - ' -  фСТЭК России NпЗ29О

Програiимно-аппаратные комплексi Рубикон предназначены для органи-

зации эффективной защиты периметра сетей предприятий различного
масштаба в  соответствии с  нормативными требованиями регуляторов.

Каждое решение из линейки Рубиконов включает в себя функциональнbiе
возможности маршрутизатора, межсетевого экрана и системы обнаружения
вторжений.

Линейка решений состоит из следующих продуктов:

Рубикон предназначен для использования в автоматизированных систе-
мах военного назначения, в которых обрабатывается информация, состав-
ляющая государственную тайну;

- Рубикон-А предназначен для защиты ГИС, ИСПдн и ИС, обрабатывающих
информацию, содержащую сведения, составляющие государственную
тайну;

. Рубикон-К предназначен для защиты ГИС и ИС, обрабатывающих конфи-
денциальную информацию, включая персональные данные;

Рубикон-ОШ предназначен для однонаправленной передачи данных в
автоматизированных системах военного назначения между сегментами
разного уровня секретности на базе двух комплексов Руби кон.

Ключевые особенности:

- производительность марш рутизатора до 9 Гбит/с;
- производительность межсетевых экранов до 9 Гбит/с;
- производительность системы обнаружения вторжений доЗ Гбит/с;
- w e b -и нтерфейс управления с ролевой моделью доступа;

- наличие статической и динамической маршрутизации;

- возможность горячего резервирования на уровне устройств (по протоко-
лу CARP), на уровне портов (bridge,VLAN, bonding), на уровне каналов связи
(динамическая маршрутизация osPF, ВGР);

возможность фильтрации сетевых пакетов по мандатным меткам отечес-
твенныхзащищенных операционных систем (Astra Linux и МСВС);

- наличие систем обнаружения и предотвращения вторжений;

• наличие НТТР-, FТР-п рокси;

- возможность совместного использования НТТР-прокси с внешним антиви-
русом по протоколу 'САР;

• большой модельный ряд аппаратного исполнения (настольные, сервер-
ные и защищенные исполнения);

- большая возможность использования различных сетевых интерфейсов в
различном количестве и комбинациях;

- возможность применения изделия в кузовах на колесных и гусеничных
шасси (исполнения НПЕШ.465614.002-27 и НПЕШ.465614.002-37).
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Рубикон-ОШ:

Комплект изделия Рубикон-О111 состоит из передатчика и  приёмника,

соединенных с  использованием специализированных оптических плат.
Таким образом обеспечивается полная гальваническая развязка пере-

дающего и принимающего полукомплекта, находящихся в сегментах разного
уровня секретности, с  невозможностью прохождения сетевых пакетов в
обратном направлении на физическом уровне.

П рограммНо-аппаратНы й комплекс Рубикон-ОШ может функционировать в
следующих режимах:

• передача сетевых пакетов через однонаправленную связь по средствам
марш рутизации 1Р-протокола;

. односторонняя передача файлов с одного ЕТР-сервера, подключенного к
передающему комплекту ОШ, на другой FТР-сервер, подключенного к
принимающем комплектуОШ, через однонаправленную связь.

Модель Руби кон-ОШ

Первое устройство в  несекретном сегменте сети забирает файлы с  FТР-

сервера и передаёт их второму устройству по однонаправленному каналу в
секретном сегменте. Второе устройство, после получения файлов, проверяет
их целостность и в  случае успешной передачи, загружает файлы на FТР-
сервер, который расположен в секретном сегменте сети.

Схема работы

I- I

для
передачи

Несекретно Секретно
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[ . З а б и  п е р е д а т ч и к  п р и е м н и к  с е г м е н т е

Рубикон 1 о д н о ч а п р а в л е н н а я  Р у б и к о н  2
оптическая связь

Руби кон-ОШ также может выполнять следующие функции:

для
приема

маршрутизация (коммутатор уровня 13);
объединение физических интерфейсов в  сетевой мост (коммутатор
уровня L2);
межсетевое экранирование;
обнаружение и предотвращение вторжений.
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межсетевой экронисиптемо обноружения вторжений

: :  Сертификатые Рубикон-К -  сертификат ФСТЭК России N3290, подтверждающий
выполнение требований:

• ((Требования к  межсетевым экранам» (фСТЭК России, 2016),

((Профиль защиты межсетевых экранов типа А четвертого класса
защиты» ИТ.МЭ.А4.ПЗ (ФСТЭК России, 2016) и ((Профиль защиты
межсетевых экранов  типа Б  четвертого класса защиты»

ИТ.МЭ.Б4.ПЗ (фСТЭК России, 2016);

• ((Требования к  системам обнаружения вторжений» (фСТЭК
России, 2011),  ((Профиль защиты систем  обнаружения
вторжений уровня сети четвертого класса защиты» ИТ.СОВ.С4.ПЗ
(ФСТЭК России, 2012);

• ((Требования по безопасности информации, устанавливающие
уровни доверия» (фСТЭК России, 2020)- п04уровню доверия.

ОСТЭК России
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No 21

N 31

No 235

No 239

•
ВblполНение требований

Рубикон реализует следующие меры ИБ:

. управление информационными потоками;

. защита периметра информационной системы;

. управление взаимодействием со сторонними ИС;

. передача и контроль меток безопасности;

. обнаружение вторжений;

. обновление базы решающих правил СОВ;

. контроль целостности программного обеспечения МЭ и СОВ;

. возможность восстановления работоспособности МЭ и СОВ;

. резервирование канала передачи данных;

. разбиение информационной системы на сегменты;

. обнаружение, идентификация и регистрация инцидентов;

. информирование ответственныхлиц об инцидентах.

Реестр российского ПО

Межсетевой экран и система обнаружения вторжений Рубикон
включены в единbiй реестр российских программ для электронных
вычислительных машин и  баз данных (реестр российского ПО).

Приказ Минкомсвязи России от 18.03.2016.

•
Патент•

Патент на полезную модель RUS 159041 18.02.2015. Межсетевой экран
с фильтрацией трафика по мандатным меткам.
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Н ПО «Эшелон» специализируется на разработке сертифицированных средств защиты
информации и ведет свою деятельностьна основании более 50 лицензий и апестатов
аккредитации ФСТЭК России, ФСБ России и МиНобороНbl России. Компания регулярно
занимает ведущие позиции в рейтингах CNews и ((Эксперт РА».
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