
Innostage
Orchestrator



Проблематика ИБ и ИТ при реагирование на инциденты 

Наличие рутинных повторяющихся задач, требующие большие временные 

трудозатраты на реагирование по инциденту ИБ
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Отсутствие у руководителя отдела ИБ централизованного инструментария 

для отслеживания выполнения задач 

Отсутствия интеграции с имеющимся средствами защиты и ИТ сервисами

Нехватка квалифицированных специалистов ИБ и ИТ 

Необходимость круглосуточного реагирования на инденты ИБ4
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Среднее время реагирования на инциденты ИБ в день без автоматизации

Среднее время реагирования на инциденты ИБ в день с автоматизацией

≈ 213 мин.

≈ 6 мин.

Взятие 
инцидента ИБ 

в работу

Анализ 
инциден

та ИБ

Закрытие 
ложного 

инцидента ИБ

Инцидент ИБ 
является 
ложным

Проверка
Hash в 

VirusTotal

Поверка IP в 
AbuseIPDB

Проверка IP в 
TIP

Блокировка 
Hash в KSC

Уведомление 
руководителя, 

подготовка 
отчета 

Инцидент ИБ 
не является 

ложным

Действия по реагированию на инцидент ИБ выполняются в ручном режиме

Действия по реагированию на инцидент ИБ выполняются в автоматизированном режиме

Получение IP 
из MP SIEM

Блокировка 
УЗ в AD

1 мин 1 мин 1 мин 1 мин 1 мин 1 мин

39,6 мин

2 запроса

36 мин

3 запроса

15,6 мин

2 запроса

30 мин

1 запрос
72 мин

2 запроса

20,4 мин

2 запроса

Обработка инцидента



Innostage Orchestrator

Позволяет автоматизировать типовые операции в части реагирования на инциденты ИБ и воздействия на 

ИТ-инфраструктуру посредством заранее подготовленных и согласованных с профильными отделами 

сценариев реагирования. 

Автоматизированное выполнение блокирующих операций, внесение изменений в настройки 
безопасности средств защиты, компоненты ИТ-инфраструктуры, прикладные и 
автоматизированные системы, выполнение обновлений элементов ИТ-инфраструктуры

Конструктор скриптов реагирования и/или воздействия на ИТ-инфраструктуру

Наличие шаблонов и встроенного редактора кода для разработки новых коннекторов 
к целевым системам

Возможность межсистемной интеграции между СЗИ, в том числе для проверки 
и передачи индикаторов компрометации (IoC)



Архитектура Innostage Orchestrator



Проверки доменного имени, хеш-суммы файла, IP-адреса, URL-адресаVirusTotal

Получение индикаторов компрометации: IP адресов, доменных имен, для 
последующей блокировки на МЭTI платформа CyberArt

Получение списка IP-адресов и доменных имен для последующей блокировки на МЭPT application firewall

Проверки доменного имени, IP-адресаAbuseIPDB

Получение IP адресов, доменных имен для запуска антивирусных проверок на хостах, 
получение доменных учетных записей для последующей блокировки на AD

MaxPatrol SIEM 

Блокировки запуска файлов по хеш-сумме и принудительного запуска 
антивирусного сканирования устройства

средство антивирусной 
защиты KSC

• Блокировка учетной записи 
• Разблокировка учетной записи 
• Исключение учетной записи из группы 
• Требование смены пароля учетной записи
• Получение информации о пользователе 
• Получение информации о группе 
• Получение информации о компьютере 
• Изменение расположения компьютера или пользователя 

служба каталогов AD

Основные интеграции



AbuseIPDB

VirusTotal

TI источники

Служба 
каталогов AD

Check Point KSC

Целевые ресурсы

TI CyberArt PT AF MP SIEM

Системы-источники

443/TCP
443/TCP

Проверка IoC

443/TCP

Проверка IoC

Информация 
о блокируемых 
IP-адресах и 
доменных именах

443/TCP Информация 
о блокируемых 
IP-адресах и 
доменных именах

443/TCP Информация о блокируемых 
IP-адресах и доменных именах и 
доменных учетных записях

389, 636 /TCP

Блокировка учетной 
записи и требование 
смены пароля 443 /TCP

Блокировка 
доступов к веб-
ресурсам 443 /TCP

Блокировка файла по хеш-сумме 
Запуск антивирусного 
сканирования

Приложение 
Innostage
Orchestrator

База данных 
Innostage
Orchestrator

5432/TCP
Взаимодействие 
программных компонентов

Разнонаправленное 
взаимодействие с внешними 
средствами и системами

Сервер системы

Схема инсталляции



Статистика автоматизации реагирования на инциденты ИБ



Скрипты автоматизации



Спасибо 
за внимание

Innostage
Казань, ул. Подлужная, 60

+7 (843) 567-42-90

info@innostage-group.ru


	Слайд номер 1
	Проблематика ИБ и ИТ при реагирование на инциденты 
	Слайд номер 3
	Слайд номер 4
	Слайд номер 5
	Основные интеграции
	Слайд номер 7
	Слайд номер 8
	Слайд номер 9
	Слайд номер 10

