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6e30MnNacHOCTH

OS’) KOA O npoaykTe

KOHTUHEeHT ZTN KNueHT

KnuneHTckoe NnpunoXeHue ons 3awmweHHoro goctyna
B KOPMNOPATMBHYIO CETb C YAaNIEHHbIX NEPCOHAaNbHbIX
KOMMbIOTEPOB 1 CMAaPTPOHOB COTPYAHNKOB

NMpepHa3HayeH onsa peweHnUs cnepyowmx sagav:

v YOaneHHbI AOCTYyN NONb30BaTeNen K pecypcam 3almuLaemMomn
ceTu no wuoposaHHOMY anropntMamum NOCT kKaHany

v [logknioyeHue yaaneHHbIX Hebonbwux punmanos
K KoprnopaTuBHON UHPPaCTPYKType

v O6MeH TpadnKOM C 3alMLEHHbIMN CErMEHTaMmn ceTu ongd
No6bIX NPUKNagHbIX MPUNOXXEHUN(B TOM yncne VoIP
N BUOEOKOHDEPEHLNI)

v 3alneHHbIn JoCTyn K TepMUHanbHbIiM cepsepam/ VDI




OS’) g(eg)ea cHocTH Mpoxo)xaeHue cepTudUKaLMOHHbIX UCMbITaHUM

Oxxupaetca ceptudpukaumsa ®Cb Poccum:

=  KOHTMHeHT ZTN KnuneHT gna Windows - CK3U knacca KC1/KC2/KC3
=  KoHTUHeHT ZTN KnuneHT anga Linux - CK3U knacca KC1/KC2/KC3

*

=  KoHTUHeHT ZTN KnueHT anga Aspopa - CK3U knacca KC1
=  KoHTMHeHT ZTN KnuneHT ana Android - CK3U knacca KC1
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6e30MnNacHOCTH

C;S’) KOA Apxutektypa KOHTUHEHT ZTN KNueHT

TLS-cepBe
peep CK3U KoHTHHEeHT ZTN KnueHT
CucrtemMa obecneveHus DEeCKTOMHbIA
3alLMLLEHHOrO YOaneHHoro
'D'OCTyna K Be6—|‘|p|/|no)KeHl/|gM C \_\: ______________________________________ L _/7 VPN-KJ'IVIeHT .D.J'Iﬂ nonKn}oquMﬂ
MCMONb30BaHNEM aNrOPUTMOB N 7 NepCoHalLHbLIX KOMMbLIOTEPOB
wndposaHms FOCT N L’ K KOPNopaTUBHOM CETU.
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CepBep pocTyna

AnnapaTHO-NpPorpaMMHbIn
KOMMJIEKC, NpeaHa3HaYeHHbIN e >
ONs opraHmM3aunmn
3aLULLEHHOrO yaaneHHoro e x
gocTtyna ¢ nomousio VPN-

KnneHTa KoOHTUHeHT Al nnu

KOHTUHEHT ZTN KNUeHT.

KoHTUHeHT ZTN KnueHT
MOOUIIbHbIA
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KnueHTckoe npunoxeHue gns
NOAKIIYEeHUS MOBUIBHBIX
YCTPOMCTB K KOPNOpaTUBHOM CeTU.
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6e30MnNacHOCTH

C;J’) KOA YpaneHHbl BoCcTyn

LleHTpanbHbIn opuc 3a aauu

e = 3awMmLeHHbIN OOCTYM K KOPNopaTUBHbLIM pecypcam
i T 1 « C KOMMbIOTEPOB
= C MOBUIbHbIX YCTPONCTB

«  3alMLLEHHBIN OOCTYN K TEPMUHATbHbBIM

eHTP yNpaBneHus CeTbio
a p&:(OpHTVIHeHT cepsepaM/VDI

CepBep pocTtyna KOHTUHEHT KOMl'lOHeHTbl
,' ‘\ = LleHTp ynpaBneHusa ceTbio
P A KOHTUHEHT 3 nnu KoHTUHEHT 4
' a = Cepsep pocTyna
| KOHTUHEHT 3 Ui KOHTUHEHT 4
Mo6unbHOE MK ¢ KMeHToM = VPN-kNneHT KOHTUHEHT ZTN KnneHTt

YCTPOWMCTBO C KOHTUHEHT ZTN

KOHTMHEHT ZTN KNNEHT
KNUEeHT




6e30MnNacHOCTH

CA KOA
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LleHTpanbHbI opuc
i i i
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LleHTp ynpaBneHus ceTblo
KOHTUHEHT

CepBep pocTtyna KOHTUHEHT

) -- -
= C) -
MobunbHoe MK ¢ KNnneHToM

YCTPOWMCTBO C KOHTUHEHT ZTN
KOHTMHEHT ZTN KNNEHT
KNUEHT

O6mMeH Tpadpukom
OJ9 NPUKIagHbIX NPUNOXEeHUU

3agaum

O6MeH TpadnKOM C 3alULLLEHHBIMU CErMEHTaMU
ceTun ans nobbiX MPUKNaaHbIX MPUTOXEHUN

MpoBeneHue 3alULLLEHHBIX BUOEOKOHDEPEHLNI U
o6MeH ronocoBbIMU COOBLLEHUSAMM

KOoMnoHeHThI

LleHTp ynpaBneHunsa ceTbio
KOHTUHEHT 3 unu KOHTUHEHT 4

CepBep pocTtyna
KOHTUHEHT 3 unu KOHTUHEHT 4

VPN-knneHT KOHTUHEHT ZTN KNUeHT




QC‘,) KOA 3allMLLeHHbIN aocTyn
W° 6esonacHocTy C NepcoHalnbHbIX YCTPOMCTB

g — L1

CepBep poctyna KoHTUHEHT ZTN KnueHT

AnnapaTHO-NPOrpaMMHbIi KOMMEKC
N KnneHTckoe MO, ycTaHOBNEHHOE Ha
nepcoHasnbHoOe YCTPOMCTBO, NpeaHasHayeHHble
LN Kpuntorpaduyeckomn 3awmTsl
nepenaBaeMoro Tpaduka

NMopnepyxka CepBepoM agocTyna ayTeHTupukKaumm no
ceptudpukatam N'OCT 2012 (TK26)

AyTeHTUdMKaLUA Nonb3oBaTenem no ceprupukaram
ctaHpapTta X.509

OBYCTOPOHHAS ayTeHTUPUKaLUA C UCMONIb3OBaHUEM
ceptudpukaros X.509v3

Moppep)kka pa3nuuHbIX KJloUeBbIX HOcUTenemn

BoamMoXHocTb ycTaHOBKU VPN-coeguHeHua Ao
perucTpauum nonb3osartensa B OC

Bo3moxxHocTb pa6oTbl Uepe3 HT TP-proxy cepsep
PeXXuM 3anpeTta He3alULEeHHbIX COeAUHEeHUN

Pe)xxum nepeHanpaBneHus scero tpadpuka s VPN
TYHHenb

BoamMoXHoCcTb nogknioyeHus K TLS pecypcam



c,C‘,) OA KOHTpOnNb LLeNIoCTHOCTHU cpepbl

" 6esonacHocTy $dyHKUMOHMpoBaHua u pannos
KoHTponb ycTaHOBNEHHOro KoHTponb yctaHoBneHHoro MO
cTopoHHero MNOo: KoMnaHuu «Kopg besonacHocTu»:
Ons nonb3osaTenbckux OC: » Secret Net Studio
« Kaspersky Endpoint Security = MC3 SNS
+ Kaspersky Internet Security = Cobosib

+ Dr. Web Security Space
+ Symantec Endpoint Protection

Secret Net Studio - Antivirus

]
— + ESET Security
* McAfee Total Protection
+ Avast Internet Security
,D,J'IFI cepBepHbix OC: NMoppep>xuBaembie
Kaspersky Endpoint Security oc:
+ Kaspersky Small Office Security = Windows
* Kaspersky Security = Linux

* Avira Antivirus
+ Avast Business Security . ABpopa

. ESET File Security Android

. MnaTpopma McAfee Endpoint Security »= i{0S/iPadOS

+ Dr.Web Agent = MACOS (M1+M2)
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c,C‘,) KOA KomMnneKkcHbI noaxop K 3awumre
O 6e3onacHocTH WHPPACTPYKTYPbI

YpaneHHbI opuc CermeHT M3

&
9@? Cors @?

KOHTUHEHT 3 I WEB-npunoxeHus
KoHTuHeHT 4 KoHTuHeHT 3
KoHTuHeHT COB KOHTUHEHT 4 KOHTUHeHT TLS
KoHTuHeHT ZTN KoHTuHeHT COB KoHTuHeHT WAF

LleHTpanbHbii opUc

e

YcTpoicTea Cepsepbl / BEpTUKaNbHaA
nons3oeaTenei WHOpacTpyKTypa
Secret Net Studio Secret Net Studio
Secret Net LSP Secret Net LSP
Cobonb Co6onb
Terminal vGate
KoHTuHeHT ZTN KOHTHUHEHT 3

Jinn Client KoHTuHeHT 4




6e30MnNacHOCTH

C;S’) KOA daKTbl 0 KOMNaAHUU

«KpynHeiwme nponssoautTenm
BbICOKOTEXHOJIOFMYHOro 060pyA0BaHUS»

«39kenepT PA» «KoMMepcaHT»
«KpynHeiwune paspabotunku MNO»

«39kenepT PA» «KoMMepcaHT»

«KpynHeiiwune UT-komnaHuu Poccumn»

«KoMMepcaHT» «TAdviser»

v bonee 20 net Ha cTpa)ke 6€30NacHOCTU KPYMNHENLLMNX
npeanpuatTnm Poccum

v 9 nuueH3unm OCTIK, ®CB n MnHOB6OpPOHbLI Poccun
v 3 ueHTpa paspaboTku: Mocksa, CaHkT-lNeTepbypr, lNeH3a

v bonee 800 kBanudpuumpoBaHHbIX crieumanuctos R&D,
UMEIOLWNX YHUKANbHbIE KOMMETEHLUMN

v bonee 50 paspab6oTtaHHbix C3U u CK3U
v bonee 60 cepTudmuKaToB COOTBETCTBUSA

v ObecneyeHa 6e3onacHocTb 3 000 000 koMnblOTEPOB B
50 000 opraHusauum

v [MapTHepckas ceTb KOMNaHUM HacuuTbiBaeT 6onee 1000
aBTOPU30BaHHbIX NApPTHEPOB



3% g(egaﬁmocm Ham posepsioT

FocypapcTBeHHble opraHu3auum:

CunoBblie CTPYKTYpbI: TeneKoMMyHUKaLMOHHbIE KOMMAaHUK:
DepepanbHoe DepnepansHas Hanorosas ®depnepanbHas TaMOXXeHHasa MUHUCTEPCTBO BHYTPEHHUX Aen MuHMCTEPCTBO 060POHbI MAO «Poctenekom» MAO «MI'TC»
KasHaveicTBo Poccun cnyx6a Poccum cnyx6a Poccun Poccuiickoit Depepaumnn Poccuiickoit ®enepaumnn
iy
i g : : 3KaDo =1

Q @ BOEH Y TEAEKOM
®epnepanbHblit QoHA LleHTpanbHas usbupatensHas MUHUCTEPCTBO IOCTULUMMN ®epepanbHas cnyxba ®depepanbHas cnysx6a oxpaHbl 'K «<AKALLO Tenekom» AO «BoeHTenekom»
obsasaTtesnibHoro KoMuccums Poccuinckomn Poccuitckoin epepaumnmn 6esonacHocTu Poccuitckoin Poccuitckon ®enepaumnn
MEeOULMHCKOro ®depepauumn ®depepaumnn
CTpaxoBaHUst

®dunHaHcoBbIe opraHuvsauuum:

% % @ FasTS FASMPOMBAHK £ Nce =BTB a MKB A
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MAO «C6epbaHk» LleHTpanbHbI 6aHK K «BHelwaKkoHoMbBaHK»

AO «lasnpomMbaHk» MAO «MpomMcBa3bbaHK» BaHk BTB (MAO)
Poccuiickoi ®epepauum

MAO «MockoBckuit AO «AJTbOA-BAHK»
KPEeAUTHbIN GaHK»

ﬂpOMblmneHHble npeanpuaTuNa: npeﬂanﬂTMﬂ T3K:

- N LA° % iy .
PLM: a p KC HOPHUKENDb u’ C@EMFHHH Tpankcfedyrh ROSIIIlIIEFI' 7“ POCCETHU

MAO «AK «TpaHcHedTb» MAO «HK «PocHedTb»» MAO «PocceTtu»

AO «Poccuiickme MAO «'MK «Hopunbckuin

K «PocTex» KOCMUYECKME CUCTEMbI» HUKENb» K «PocaTom» MAO «l"asnpom»
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info@securitycode.ru
WWWw.securitycode.ru
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