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OS’) KOA O npoaykTe

6e30MnNacHOCTH

KoHTuHeHT Al

KnneHTCcKoe NpunoXxeHue ons 3almweHHoro 4ocTyna
B KOPMOPaTMBHYIO CETb C yAaNIEHHbIX NEePCOHaNbHbIX
KOMMbIOTEPOB M CMapTHOHOB COTPYAHUNKOB

NMpenHa3HayeH Ansa pelleHusa cneaylowmux sagav:

v YpaneHHbln 0OCTYN Nofb3oBaTenen K pecypcam 3aumuaemMon
ceTu no wuopposaHHOMY anroputMmamm FOCT kaHany
v [lopgknoyeHue yaaneHHbIX Hebonbwunx punmanos
K KOpropaTuBHOM MHPPaCTPYKType
v O6MeH TpadpMKOM C 3alUULLLEHHBIMU CErMEHTAMU CETHU

ona niobbix NpukKNagHbiX NpuUnoXeHun (B Tom yucne VolP
N BUOEOKOHDEPEHLNIN)




OS’) KOA CepTudukaumsa

6e30MnNacHOCTH

®dCB Poccumn

KoHTuHeHT Al 4
- CK3W knacca KC1/KC2/KC3 (Windows)

*

KoHTuHeHT AN 3
- CK3MW knacca KC1/KC2/KC3 (Windows)

Oxxupaetca ceptudpuxkaumua ®Cb Poccum

KoHTuHeHT All 4
Léj = CK3W knacca KC1/KC2/KC3 (Linux)




C;S’) KOA ApxutekTypa KoHTUHeHT All

6e30MnNacHOCTH

LieHTp ynpaBneHus CeTbIo

AnnapaTHO-NporpaMMHbIn
KOMMJEeKC, NnpegHasHayYeHHbIn
OJ19 ynpaBnieHusa u
MOHUTOPUHIra COCTOAHUA
KOMMNOHEHTOB KOHTUHEHT 3 1
KOHTUHEHT 4.

CepBep pocTtyna

AnnapaTHO-NPOrpaMMHbIi
KOMMNEKC, NpeaHa3Ha4YeHHbIN
Ons opraHnsauumu
3alLULLEHHOrO YaaneHHoro
poctyna c nomoubio VPN-
KnuneHta KoHTUHEHT All.

CK3U KoHTuHeHT Al
ana Windows

VPN-KMWMEHT aNns nogknio4YyeHns
NepcoHanbHbIX KOMMbIOTEPOB
K KOprnopaTMBHOM CETU.

CK3M KoHTuHeHT All
ansa Linux

VPN-KMeHT onsa nogKaio4YeHuns
NepCOoHanbHbIX KOMMNbIOTEPOB
K KOopriopaTUBHOM CeTU.

L]

KoHTuHeHT All
ana ioS/iPadoOS

KnneHTcKoe NpunoxexHue gns
NoaKstloYeHN MOBUITbHbIX
YCTPOWCTB K KOPNOPaTUBHOW CETU.
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6e30MnNacHOCTH

KOA
¢ o’)

LleHTpanbHbI opuc
i i i
(RRT} i (RRT}

LleHTp ynpaBneHus ceTblo
KOHTUHEHT

CepBep pocTtyna KOHTUHEHT

/ \
/ \

G
MobunbHoe C) MK ¢ KNMeHToM

YCTPOWMCTBO C KOHTUHEHT Al
KOHTUHEHT Al

YnaneHHbI ooCTyn

3agaum

«  3alMLLEHHDBIN OOCTYN K KOPMNOPaTUBHLIM pecypcam

C KoMnbloTEPOB
C MOBUINbHBIX YCTPONCTB

= 3alMULEHHbIN OOCTYN K TEPMUHAlNbHbIM
cepsepam/VDI

KOMNoOHeHTbI
= LleHTp ynpaBreHusa ceTbio
KOHTUHEHT 3 unn KOHTUHEHT 4
= Cepsep pocTyna
KOHTUHEHT 3 unn KOHTUHEHT 4
= VPN-knneHT KOHTUHEHT All




6e30MnNacHOCTH

KOA
¢ o’)

LleHTpanbHbI opuc
i i i
(RRT} i (RRT}

LleHTp ynpaBneHus ceTblo
KOHTUHEHT

CepBep pocTtyna KOHTUHEHT

/ \
/ \

G
MobunbHoe C) MK ¢ KNMeHToM

YCTPOWMCTBO C KOHTUHEHT Al
KOHTUHEHT Al

O6mMeH Tpadpukom
OJ9 NPUKIagHbIX NPUNOXEeHUU

3agaum

O6MeH TpadnKOM C 3alULLLEHHBIMU CErMEHTaMU
ceTun ans nobbiX MPUKNaaHbIX MPUTOXEHUN

MpoBeneHue 3alULLLEHHBIX BUOEOKOHDEPEHLNI U
o6MeH ronocoBbIMU COOBLLEHUSAMM

KOoMnoHeHThI

LleHTp ynpaBneHunsa ceTbio
KOHTUHEHT 3 unu KOHTUHEHT 4

CepBep pocTtyna
KOHTUHEHT 3 unu KOHTUHEHT 4

VPN-knneHT KoHTUHeHT All




CCCCCCCCCCCC

KOMMOHEeHTb!

4
" TN s B




QC‘,) KOA 3allMLLeHHbIN aocTyn
W° 6esonacHocTy C NepcoHalnbHbIX YCTPOMCTB

KnueHTtckue npunoXxeHuda Aana ecex nonynsapHbIX I1naT¢0pM
Windows

l = Linux
= i0S/iPadOS
& =

Mopnepyxka CepBepoM aocTyna ayTeHTupuKaumm no
ceptudpukatam NOCT 2012 (TK26)

Mopaep)xka pas3nuuHbIX KJIOYEBbIX HOCUTENEN

Bo3MmoXxHocTb ycTaHOBKM VPN-coeauHeHus oo

Cepsep poctyna KoHTuheHT ANl perucTtpauum nonb3osatensa B OC

. Pe)XxuM 3anpeTa He3awWMLLEeHHbIX COeANHEHUN
AI'II'IapaTHO—I'IpOFpaMMHbII/I KoMMnnekc

N KnueHTckoe MO, yCcTaHOBNEHHOE Ha
nepcoHanbHoe YyCTPOWMCTBO, NPeaHasHaYeHHbIe
LS KPUNTOrpadpuYecKomn 3almnTbl

nepenaBaeMoro Tpaduka -
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c,C‘,) KOA KomMnneKkcHbI noaxop K 3awumre
O 6e3onacHocTH WHPPACTPYKTYPbI

YpaneHHbI opuc CermeHT M3

&
9@? Cors @?

KOHTUHEHT 3 I WEB-npunoxeHus
KoHTuHeHT 4 KoHTuHeHT 3
KoHTuHeHT COB KOHTUHEHT 4 KOHTUHeHT TLS
KoHTuHeHT ZTN KoHTuHeHT COB KoHTuHeHT WAF

LleHTpanbHbii opUc

e

YcTpoicTea Cepsepbl / BEpTUKaNbHaA
nons3oeaTenei WHOpacTpyKTypa
Secret Net Studio Secret Net Studio
Secret Net LSP Secret Net LSP
Cobonb Co6onb
Terminal vGate
KoHTuHeHT ZTN KOHTHUHEHT 3

Jinn Client KoHTuHeHT 4




6e30MnNacHOCTH

C;S’) KOA daKTbl 0 KOMNaAHUU

«KpynHeiwme nponssoautTenm
BbICOKOTEXHOJIOFMYHOro 060pyA0BaHUS»

«39kenepT PA» «KoMMepcaHT»
«KpynHeiwune paspabotunku MNO»

«39kenepT PA» «KoMMepcaHT»

«KpynHeiiwune UT-komnaHuu Poccumn»

«KoMMepcaHT» «TAdviser»

v bonee 20 net Ha cTpa)ke 6€30NacHOCTU KPYMNHENLLMNX
npeanpuatTnm Poccum

v 9 nuueH3unm OCTIK, ®CB n MnHOB6OpPOHbLI Poccun
v 3 ueHTpa paspaboTku: Mocksa, CaHkT-lNeTepbypr, lNeH3a

v bonee 800 kBanudpuumpoBaHHbIX crieumanuctos R&D,
UMEIOLWNX YHUKANbHbIE KOMMETEHLUMN

v bonee 50 paspab6oTtaHHbix C3U u CK3U
v bonee 60 cepTudmuKaToB COOTBETCTBUSA

v ObecneyeHa 6e3onacHocTb 3 000 000 koMnblOTEPOB B
50 000 opraHusauum

v [MapTHepckas ceTb KOMNaHUM HacuuTbiBaeT 6onee 1000
aBTOPU30BaHHbIX NApPTHEPOB



3% g(egaﬁmocm Ham posepsioT

FocypapcTBeHHble opraHu3auum:

CunoBblie CTPYKTYpbI: TeneKoMMyHUKaLMOHHbIE KOMMAaHUK:
DepepanbHoe DepnepansHas Hanorosas ®depnepanbHas TaMOXXeHHasa MUHUCTEPCTBO BHYTPEHHUX Aen MuHMCTEPCTBO 060POHbI MAO «Poctenekom» MAO «MI'TC»
KasHaveicTBo Poccun cnyx6a Poccum cnyx6a Poccun Poccuiickoit Depepaumnn Poccuiickoit ®enepaumnn
iy
i g : : 3KaDo =1

Q @ BOEH Y TEAEKOM
®epnepanbHblit QoHA LleHTpanbHas usbupatensHas MUHUCTEPCTBO IOCTULUMMN ®epepanbHas cnyxba ®depepanbHas cnysx6a oxpaHbl 'K «<AKALLO Tenekom» AO «BoeHTenekom»
obsasaTtesnibHoro KoMuccums Poccuinckomn Poccuitckoin epepaumnmn 6esonacHocTu Poccuitckoin Poccuitckon ®enepaumnn
MEeOULMHCKOro ®depepauumn ®depepaumnn
CTpaxoBaHUst

®dunHaHcoBbIe opraHuvsauuum:

% % @ FasTS FASMPOMBAHK £ Nce =BTB a MKB A

o~
11 poc’

MAO «C6epbaHk» LleHTpanbHbI 6aHK K «BHelwaKkoHoMbBaHK»

AO «lasnpomMbaHk» MAO «MpomMcBa3bbaHK» BaHk BTB (MAO)
Poccuiickoi ®epepauum

MAO «MockoBckuit AO «AJTbOA-BAHK»
KPEeAUTHbIN GaHK»

ﬂpOMblmneHHble npeanpuaTuNa: npeﬂanﬂTMﬂ T3K:

- N LA° % iy .
PLM: a p KC HOPHUKENDb u’ C@EMFHHH Tpankcfedyrh ROSIIIlIIEFI' 7“ POCCETHU

MAO «AK «TpaHcHedTb» MAO «HK «PocHedTb»» MAO «PocceTtu»

AO «Poccuiickme MAO «'MK «Hopunbckuin

K «PocTex» KOCMUYECKME CUCTEMbI» HUKENb» K «PocaTom» MAO «l"asnpom»
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info@securitycode.ru
WWWw.securitycode.ru
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