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Oб yстaнoBлeнии oбязaтелЬнЬш ДЛя кprДиTrrЬlх opгaнизaЦий,

IIrroсTpaHHЬlх бaнкoв, oсyщrстBЛяк)щих ДеяTrЛьнoсTЬ нa TrppиTopии

Poссийскoй Федеpaции Чеprз сBoи филиaльl, тpебoвaний

к oбеспеЧеник) зaщиTЬI инфopмaции Пpи oсyщесTBЛrHии бaнкoвскoй

ДrятrЛЬнoсти B цeлях ПpoTIlBoДей gтвия oсyщrсTBЛrн ик) ПеpеBoДoB

Дrнежrrых сpeДств без сoгЛaсия кЛиeIITa

Ha oснoBatILlИ сTaTЬи 57a ФедepaJlЬIroгo зaкoнa oт 10 угroЛЯ 2002 гoДa

Jlb 86-ФЗ (o l{eнщaльнoм бaнке Poссийскoй Фeдеpaции (Бaнке Poссии)>>

I{aсToящее Пoлorкениe yсTaHaBJIиBaeT oбязaтeльные ДЛЯ кpeДиTIIЬIx

opгaнизaций, инoсTpaнныx бaнкoв, oсyщeстBляIoщиx ДeятелЬнoсTЬ IIa

TeppиTopии Poссийскoй Федepaции Чеpез сBoи филиaльl, тpeбoвaшkIЯ к

oбеспeчeниIo зaщиTЬI инфopмaции пpи oсyщeстBJIэHИИ бaнкoвскoй

ДrятeЛьнoсTи B цeЛЯx ПpoTиBoДeЙcтвия oсyщeсTBлrниIo ПepeBoДoB ДrнeжнЬIx

сpeДсTB бeз сoглaсия кJIиeIITa.

1. TpeбoвaшИЯ к oбеспeЧeниIо зaщиTЬI инфopмaции пpи oсyщeсTBЛeнии

бaнкoвскoй дeятельнo сTи B цеЛяx ПpoтиBoД etтcтвия oсyщeсTBлению ПеpeBoДoB

Дeнr)кнЬIx сpеДств бeз сoгЛaсия кJIиeнTa (дaлеe _ тpeбoвaшvlЯ к oбеопечeниIo

зaщиTЬI инфopмaции) пpиМeняюTcЯ ДЛЯ oбeспечeния зalцитьl инфopМaЦии,

пoДгoTaBливaемoй, oбpaбaтьrвaемoй И xpaнимoй B aBToMaTизиpoBaнIIЬIх

сисTeМax, BxoДЯщиx B сoсTaB oбъектoв инфopмaциoннoй инфpaсщyкTypЬI и

исПoЛЬзyеMЬIx ДЛЯ oсyщeсTBЛeния бaнкoвскиx oпеpaций' сBязaHнЬIх
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ЦЕНТРАЛЬНЫЙ БАНК РОССИЙСКОЙ ФЕДЕРАЦИИ

(БАНК РОССИИ)

«30 » яНВАРЯ 2025 г. ЗАРЕГИСТРИРОВАНО
г. Москв

от "6" марта 2025.

Об установлении обязательных для кредитных организаций,
иностранных банков, осуществляющих деятельность на территории

Российской Федерации через свои филиалы, требований
к обеспечению защиты информации при осуществлении банковской
деятельности в целях противодействия осуществлению переводов

денежных средств без согласия клиента

На основании статьи 574 Федерального закона от 10 июля 2002 года
Nº 86-Ф3 «О Центральном банке Российской Федерации (Банке России)»
настоящее Положениеустанавливает обязательныедлякредитных
организаций, иностранных банков, осуществляющих деятельность на
территории Российской Федерации через свои филиалы, требования к
обеспечению защиты информации при осуществлении

деятельности в целях противодействия осуществлению переводов денежных

средств без согласия клиента.

1. Требования к обеспечению защиты информации при осуществлении

банковской деятельности в целях противодействия осуществлению переводов

денежных средств без согласия клиента (далее - требования к обеспечению

защиты информации) применяются для обеспечения защиты информации,
подготавливаемой, обрабатываемой и хранимой в автоматизированных
системах, входящих в состав объектов информационной инфраструктуры и

используемых для осуществления операций, связанных
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с oсyщeсTBЛeниrM ПepeBoДa Дeнe)IшЬIx сpeДсTB (дaлeе сooTBетсTBeIIнo

з aщищaемaя инф o pМaЦИЯ, б aнкoвскaя oпepaция) :

инфopмaции, B ToМ ЧисЛe сoсTaBляloщeй бaнкoвскyto тaЙну,

сoДеpх(aщeiтcя B дoкy!(ellTax' сoстaBJIеIlньIx Пpи oсyщeсTвлeнии бaнкoвскиx

oпepaций B эJIeкTpoннoМ виДe (дaлee эЛeктpoннЬIe сooбщeния),

фopмиpyеМыx paбoтникaпdи кpеДиTнЬIХ opгal{изaциil, инocTpaIIHЬIх бaнкoв,

oсyщeсTBЛяIoщиx ДеяTeЛьнoстЬ Ha Teppитopии Poссийскoй Фeдеpaции Чepeз

сBoи филиaлы (дaлee сooTBеTстBeIIнo _ paбoтники, фили€tлЬI инoсTpaHIIьIx

бaнкoв), и (или) кJIиeIITaМи кpeДиTIIЬIx opгaнизaциil, филиaлoв инoсTpaннЬIx

бaнкoв (дaлee _ клиeнтьl);

инфopмaции, нeo1xoдимoй ДJUI aBTopИЗaЦИИ клиeнтoB IIpи сoBepIIIeHии

дeЙcтвиЙ B цeЛяx oсyщeсTBIIeHИЯ бaнкoвских oпеpaций и yДoстoBеpеHия ПpaBa

кJIиeнToB paспopя}кaTь ся ДенexGIЬIМи сpеД сTBaМи ;

инфopмaц ии o6 oсyщесTBЛeннЬIx бaнкoвскиx oПеpaциrlx;

инфopмaции, связaннoй с пpиeМoМ к испoЛнeIIиIo k| исПoЛнeниeМ

paсПopflкений пoлЬзoBaTeля плaтфopМЬI цифpoвoгo pyбля;

кJIIoчеBoй инфopм aЦkII4 сpeД сTB I(pиптoгpaфи.rескoй зaщитьr ин фopмaции

(дaлее _ CкЗИ), B тoM Числе сpeДстB эЛeкTpoIIнoй пoдпуIcvl' kIclIoльзyeмoй пpи

ocyщeсTBJIeнии бaнкoвских oПеpaций (дaлеe _ кpиптoгpaфиueские клtouи).

B слуrae есЛи зaщищaeмaя инфopvIaЦИЯ сoДep)киT пepсoн€шIЬнЬIr ДaнHЬIе'

кpeДиTIrЬIe opгaниЗaЦvIИ' филиaльI иHoстpaнньrx бaнкoB ДoлrкнЬI пpиМеIIяTЬ

N,IеpьI пo oбeспеЧениIo безoпaснoсти пеpсoн€lЛьнЬIx ДaннЬIx ПpИ Lтx' oбpaбoтке

B сooTBeTсTBии сo сTaTЬей 19 Федepaльнoгo зaкoнa oт 27 иIoJIя 2006 гoДa

Ns 152-ФЗ (o пepсoIIaJIЬньD( дaHHЬIю) (дaлее ФeдepaльньIй зaкoн

<<o пepсoнaлЬнЬIх дaнньtx>).

2. TpeбoвaHLIЯ к oбеспeчeник) зaщитЬI инфopмaции BкЛIoч€lIoT в сeбя:

тpeбовaния к oбеспечениro зaщиTьI инфopмaЦИИ, пpиМeняeMЬIr

B oтIloшeнии aBToМaTизиpoBaIIHЬIx сисTeМ, пpoгpaМMlloгo oбeспeueния,

сpeДстB BьIчисЛитeльнoй Texники' TеЛеКoMМyникaциoннoгo oбopyдoвalvIЯ,

эксПЛyaTaЦИЯ И исПoлЬзoBaIIиe кoTopЬIx oбеспeчиBaIoTся кpeдитнoй

2

с осуществлением перевода денежных средств (далее

защищаемая информация, банковская операция):

информации, числе составляющей банковскую тайну,

содержащейся в документах, составленных при осуществлении банковских

операций в электронном виде (далее - электронные сообщения),

формируемых работниками кредитных организаций, иностранных банков,

осуществляющих деятельность на территории Российской Федерации через

свои филиалы (далее соответственно - работники, филиалы иностранных

банков), и (или) клиентами кредитных организаций, филиалов иностранных

банков (далее - клиенты);

информации, необходимой для авторизации клиентов при совершении

действий в целях осуществления банковских операций и удостоверения права

клиентов распоряжаться денежными средствами;

информации об осуществленных банковских операциях;

информации, связанной с приемом к исполнению иисполнением

распоряжений пользователя платформы цифрового рубля;

ключевой информации средств криптографической защиты информации

(далее - СКЗИ), в том числе средств электронной подписи, используемой при

осуществлении банковских операций (далее - криптографические ключи).

В случае если защищаемая информация содержит персональные данные,

кредитные организации, филиалы иностранных банков должны применять

меры по обеспечению безопасности персональных данных при их обработке

в соответствии со статьей 19 Федерального закона от 27 июля 2006 года

Nº 152-Ф3 «О персональных данных» (далее - Федеральный закон

«О персональных данных»).

2. Требования к обеспечению защиты информации включают в себя:

требования к обеспечениюзащиты информации, применяемые
в отношенииавтоматизированных систем, программного обеспечения,
средств вычислительной техники, телекоммуникационного оборудования,

эксплуатация и использование которых обеспечиваются кредитной
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opгaнизaцией, филиaлoм инoстpaнHoгo бaнкa ДЛя oсyщесTBЛeния бaнкoвскиx

oпеpaций (дaлеe _ oбъектьl инфopмaциoннoй инфpaстpyктypьl);

тpeбoвaния к oбеспечениro зaщиTьI инфopмaции, пpиМeHяеМЬIе

B oTI{oшении ПpикJlaДнoгo ПpoгpaМMl{oгo oбeспeченIlя aBToMaTизиpoBaЕI}IьIx

сисTeМ и ПpиЛo)кений;

тpeбoвaния к oбеспечeниro зaщитьI инфopмaции, пpиМeняеМьIe

B oTl{oшeнии Texl{oЛoгии oбpaбoтки зaщищaeмoй инфopмa Цl4И;

инЬIе тpeбoвaниrl к oбеспечeнию зaщитьr инфopMaции B сooTBeTcTBИИ

с ПyIIкTaми 6_13 }IaсToящeгo ПoлorкeHkIЯ.

Кpeдитньlе opгalrизaЦИИ, филиaльl инoстpaннЬIx бaнкoв ДoлжнЬI

oсyщeсTBЛяTь плaниpoBaHие пpиМeнениll' ПpиМеIIeHиe' кoIrTpoJIь ПpиМeнrния

kI сoBepшенсTBoBaIIиe ПpиМeнения MoP, нaпpaBЛеIIнЬIx Нa peaЛизaцшo

тpeбoвaниЙ к oбeспeчениЮ зaщитьt инфopмaции' yстaIIoBJIеIIнЬIx нaсToящиМ

гtyIIкToM.

З. Кpeдитньle opгaнизaции' филиaльI инoсTpalrнЬIx бaнкoв ДoDкIIЬI

BЬIпoЛIIяTЬ сЛеДyloщиe тpeбoвaния к oбeспeчениIo зaщитЬI инфopмaции,

пpиМеняeMЬIe B oTI{oшении oбъeкToB инфopмaциoннoй инфpaсщyкTypЬI:

3.l. Кpeдитньle opГaнизaЦИИ, филиальl инoсTpaннЬIx бaнкoв ДoЛ]кнЬI

ПpиМeняTь MrpьI зaщиTЬI инфopмaции, пoсpeДсTBoМ BЬIПoЛнeния кoTopЬIx

oбеспeчиBaeTсЯ pеЕlJlизaция сЛeДyloщиx ypoBнeй зaщитьl инфopl{aЦI4l4 ДЛЯ

oбъектoв инфopмaциoннoй инфpaстpyктypЬI, испoлЬзyеМЬIx для обpaбoтки,

пеpeДaЧи' xpaнeния зaщищaeмoй инфopмaции B цеЛях oсyщесTBЛeIIия

бaнкoвских oПepaциtrl',лpeдусМoTpeннЬIх гryнктoм6.7 pЕtзДеЛa б нaциoн€tJlьнoгo

сTaIIДapTa Poссийскoй Фeдеpaции ГoCT P 57580.L-20I7 <<БезoпaснoсTЬ

финaнсoвьrx (бaнкoвскиx) oпepaций. Зaщитa инфopмaции финaнсoвьlx

opгaнизaций. БaзoвьIй сoстaB opгaнизaциoнньIx и TexниЧeскиХ Меp)l (дaлеe _

ГoCT P 57580.I-20|7):

сисTeМнo зHaЧиМЬIe кprДиTHЬIe opгaнизaции, кpеДиTtIьIr opгaнизaции,

l Утвеpждeн и BвeДeн в дeйствиe l янвapя 2018 гoдa щикaзoМ Федеpaльнoгo aгeIITсTBa пo теxничrскoМy
peгyЛиpoBarrшo и ]vleTpoлoгии oT 8 aвгyстa 2017 roдaЛ! 822-ст (M., ФГУП <<Cтaндapтинфоpм>, 20l7).

J

организацией, филиалом иностранного банка для осуществления банковских

операций (далее - объекты информационной инфраструктуры);

требования к обеспечению защиты информации, применяемые

в отношении прикладного программного обеспечения автоматизированных

систем и приложений;

требования к обеспечению защиты информации, применяемые

в отношении технологии обработки защищаемой информации;

иные требования к обеспечению защиты информации в соответствии
с пунктами 6-13 настоящего Положения.

Кредитные организации, филиалы иностранных банков должны

осуществлять планирование применения, применение, контроль применения
и совершенствование применения мер, направленных на реализацию

требований к обеспечению защиты информации, установленных настоящим

пунктом.

3. Кредитные организации, филиалы иностранных банков должны

выполнять следующие требования к обеспечению защиты информации,

применяемые в отношении объектов информационной инфраструктуры:

3.1. Кредитные организации, филиалы иностранных банков должны
применять меры защиты информации, посредством выполнения которых
обеспечивается реализация следующих уровней защиты информации для
объектов информационной инфраструктуры, используемых для обработки,

передачи, хранения защищаемой информации в целях осуществления
банковских операций, предусмотренных пунктом 6.7 раздела 6 национального

стандарта Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность
финансовых (банковских) операций. Защита информации финансовых
организаций. Базовый состав организационных и технических мер»' (далее -

ГОСТ Р 57580.1-2017):

системно значимые кредитные организации, кредитные организации,

1 Утвержден и введен в действие 1 января 2018 года приказом Федерального агентства по техническому
регулированию и метрологии от 8 августа 2017 года Nº 822-ст (М., ФГУП «Стандартинформ», 2017).
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BЬIпoJIняющиr фyнкции oПеpaTopa yсJryг плaтеrкнoй инфpaстpyкTypЬI

сисTеMI{O знaЧиМыx пЛaTe)кнЬtx сисTeМ, кpeДиTI{ЬIe opгaниЗaции' зHaЧиМЬIе

нa pЬIнкe плaтe)I(HЬIx yсЛyГ' - yсиЛrнньIй ypoвeнь зaщитьr инфopNIaЦI4k|;

кpeДиTI{ЬIe opгaнизaЦуLИ, нe oтHoсящиeся к кpeДиTньIМ opгaHИЗaЦуIЯNL'

yкaзaIIньIм в aбзaцe BTopoМ нaсToящeгo пoДпyIIкTa' _ cTaHдapтньIй ypoBeIIь

зaщиTЬI инфopмaции;

филиaльl инoсTpaнHьIx бaнкoв МиниМЕlльньrй ypoBeIIь зaщиTЬI

инфopмaции;

филиaгlьl инoсTpaннЬIx бaнкoв стaндapтньIй ypoBelrь зaщитЬI

инфopмaции.

КpeдитньIе opгal{изaЦИИ, yк€BaIIнЬIе B aбзaце TpетЬeM HaсToящeгo

ПoДПyнкTa, сTaBIIIиe кpeдиTIIЬIМи opгaнизaцvI'INьvl, yкaзaHHЬIМи B aбзaце BTopoM

нacToящeГo ПoДПyIIкTa' нe пOзДнее BoсеМHaДЦaTИ I\{есЯцeB пoсJIe ToГo' кaк сT€IJIи

кpеДиTIIЬIМи opгaHизaцvIЯNIИ' yк€BaнньIМи B aбзaце BTopoМ нaсToящегo

пoДIIyHкTa' ДoDIGIЬI пpиМeняTь МepьI зaщиTьI инфopмaЦИИ, ПoсpеДстBoМ

BЬIпoлнения кoтopьrx oбесПеЧиBaeTся peaJlизaЦИЯ yсиJIeHIroГo ypoBl{я зaщиTьI

инфopмaЦl4LI.

КpедитньIе opгallИЗaЦИИ, филиaльI инoсTpaHньIx бaнкoB, сoвМещaющиe

ДeяTeЛЬнoсTЬ с ДеяTельнoсTьIo некpедитнoй финaнсoвoй opгaнизaции,

oпеpaTopa yсЛyг инфopмaциoннoгo oбмeнa, oПepaTopa yсЛyГ плaтeжнoй

инфpaстpyкTypЬI, oпepaтopa элекTpoIIныx плaтфopм И фopмиpyroщиe

B oTIIoшIении oбъектoв инфopмaциoннoй инфpaстpyкTypьI oДин кoнTyp

бeзoпaснoсTи B сooTBeTcTBИI4 с tryIIкToм 6.7 p€tзДеЛa 6 ГoCT P 57580.|-2017,

ДoЛI(нЬI пpиМенятЬ N,IеpЬI зaщиTьI инфopмaции, пoсpeДсTBoМ BьIПoЛнrния

кoTopЬж oбеспeчиBaеTся peaIIИЗaЦИЯ нaибoлеe BЬIсoкoгo ypoBIIя зaщиTЬI

инфopмaцI4И'уcTaшoBлeнHoгo пyнктoм6.7 paзДeЛa 6 ГoCT P 57580.l-20I7, 14З

ПpeДyсМoц)eнньIx нaсToящиМ ПyIIкToМ и нopMaTиBнЬIMи aктaМи Бaнкa Poссии,

yсTaI{aBЛиBaIoщиМИ kIa oснoBaI{иkI cTaTЪkI764-1 Фeдеpaльнoгo зaкoнa oт 10

иtoлЯ 2002 гoДa Ns 86-ФЗ <o I{eнтp€lЛьI{oM бaнке Poссийскoй ФеДеpaЦИpl

(Бaнкe Poссии)>> (дaлeе ФeдepaльньIй зaкoн (o I{ентpaльнoм бaнке
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выполняющие функции оператора услуг платежной инфраструктуры

системно значимых платежных систем, кредитные организации, значимые

на рынке платежных услуг, - усиленный уровень защиты информации;

кредитные организации, не относящиеся к кредитным организациям,

указанным в абзаце втором настоящего подпункта, - стандартный уровень

защиты информации;

филиалы иностранных банков - минимальный уровень защиты

информации;

филиалыиностранных банков стандартный уровень защиты

информации.

Кредитные организации, указанные в абзаце третьем настоящего

подпункта, ставшие кредитными организациями, указанными в абзаце втором

настоящего подпункта, не позднее восемнадцати месяцев после того, как стали

кредитными организациями, указанными в абзаце втором настоящего

подпункта, должны применять меры защиты информации, посредством

выполнения которых обеспечивается реализация усиленного уровня защиты

информации.

Кредитные организации, филиалы иностранных банков, совмещающие

деятельность некредитной финансовой организации,

оператора услуг информационного обмена, оператора услуг платежной

инфраструктуры, оператора электронныхплатформ и формирующие
в отношении объектов информационной инфраструктуры одинконтур

безопасности в соответствии с пунктом 6.7 раздела 6 ГОСТ Р 57580.1-2017,

должны применять меры защиты информации, посредством выполнения

которых обеспечивается реализация наиболее высокого уровня защиты

информации, установленного пунктом 6.7 раздела 6 ГОСТ Р 57580.1-2017, из

предусмотренных настоящим пунктом и нормативными актами Банка России,

устанавливающими на основании статьи 7641 Федерального закона

июля 2002 года Nº 86-Ф3 «О Центральном банке РоссийскойФедерации

(Банке России)» (далее - Федеральный закон « Центральном банке

с деятельностью

ОТ 10

4



Poссийскoй ФeдеpaЦИИ (Бaнкe Poссии)>>) и нacтvт 3 стaтьи 27 ФeдepaJlьнoгo

зaкoнa oт 27 иIoHЯ 201I гoДa Ng 161_ФЗ (o нaциoн€lJlьной ПлaTe)кнoй системe>>

(дaлee Фeдеpaльньlй зaкoн (o HaциoнzшIьнoй плaтeжнoй системe>>)

тpебoвaния к oбеспеЧeниIo зaщиTьI ин фopмaц уIИ ДЛЯ нeкpeДиTньlx финaнсoBьIx

opгallизaций, oпеpaTopoB yслyг инфopмaциoнHoгo oбмeнa, oПеpaTopoB yсЛyг

ПJIaTe)Ifi{oй ин фpaсTpyкTypы, oПepaTopoB эЛeкTpoIIнЬIx плaтф opм.

3.2. Кpeдитньtе opгaнизaции, филиaльI инoсTpaI{HЬIx бaнкoв ДoлiIffIьI

ПpoBoДиTЬ ежrгoДHoе TесTиpoBaн.Ile Ha ПpeДМеT НaJIИЧИЯ BoзI\do)кнoстей

ПpoHикIroBения в инфopМaциoннFo иIlфpaсTpyкTypУ И aHaIIИЗ УЯЗBИмoстей

инфopмaциoннoй бeзoпaснoсTи oбъектoв инфopмaциoннoй инфpaстpyктypьI.

4. Кpeдитньlе opTaьИЗaЦИИ' филиaльl иHoсTpaнныx бaнкoв ДoDкHЬI

BьIIIoЛI{яTЬ сЛеДyloщие тpeбoвaния к oбеспeчeниro зaщиTЬI инфopмaции,

связaннoй с oсyщестBлeниеМ ПepеBoДa Дrнe)кныx сpeДсTB' ПpиМеH'lеМЬIe

B oTнorrleНИИ ПpикЛaДнoгo ПpoГpaМMнoгo oбеспeчения aBтoМaTизиpoBaI{нЬIх

сисTeМ и пpиJlo)кeний:

4.l. Кpeдитньle opГaНИЗaЦI4у1 филиaльI инoсTpaIIнЬIХ бaнкoв ДoЛ}кнЬI

исПoЛЬзoBaTЬ ДПЯ oсyщeсTBIIэHИЯ бaнкoвскиx oпеpaций пpoшeДшиe

сеpтификaциЮ B сисTeМe сеpтификaЦИИ Федеpaльнoй сrryжбьl

Пo теxничeскoMy 14 экспopтнoМy кoнTpoЛto B сooтBeTсTBии с пopяДкoМ,

yсTaIIoBЛеI{ныМ пoсTaнoBЛrниeМ ПpaвительсTBa Poссийскoй Федеpaции

oт 26 у|IoHЯ 1995 гoдa J\Ъ 608 <<o сepтификaции сpеДсTB зaщиTЬI инфopмaциш>

(дaлее - сepтификaция), иЛи Пpoшедшиe oцeнкy сooTBrTcTBия пo тpeбoвaниям

к oцeнoЧнoМy ypoBнIo ДoBepиЯ (дaлеe oУД) нe ни)кr чеМ oУД4,

ПpeДyсMoTpеIlнoгo пyIIкToМ 7.6 paзДелa 7 нaциoн€lJlЬHoгo сTaIIДapTa

Poссийскoй Фeдepaции ГoCT P ИсoA4Эк L5408-3-2013 <Инфopмaциoннaя

TexIIoЛoГия. МетoДЬI И сpeДсTBa oбeспечения бeзoПaснoсTи. Кpитеpии oцeнки

безoпaснoсTи инфopмaциoннЬIХ тexнoлoгий. Чaсть 3. КoмпoнeIITЬI ДoBrpия К

безoпaснoсTи) 2 (дaлeе _ oценкa сooTBеTсTBИЯ ПpикjlaДнoгo ПpoГpaМMЕIoГo

2 Утвepжден и BBrден в действие 1 сентябpя 2014 roдa пpикu}зoМ Фeдеpaльнoгo aгrнтстBa пo тrхншlrскoМy
peryЛиpoBaник) и МеТpoлoгии oT 8 нoябpя 20lЗ roдaJф 1340-ст (M., ФГУП кCтaндapтинфop'o, 2014).
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Российской Федерации (Банке России)») и части 3 статьи 27 Федерального
закона от 27 июня 2011 года Nº 161-ФЗ «О национальной платежной системе»

(далее - Федеральный закон «О национальной платежной системе»)
требования к обеспечению защиты информации для некредитных финансовых

организаций, операторов услуг информационного обмена, операторов услуг

платежной инфраструктуры, операторов электронных платформ.

3.2. Кредитные организации, филиалы иностранных банков должны
проводить ежегодное тестирование на предмет наличия возможностей
проникновения в информационную инфраструктуру и анализ уязвимостей

информационной безопасности объектов информационной инфраструктуры.

4. Кредитные организации, филиалы иностранных банков должны
выполнять следующие требования к обеспечению защиты информации,

связанной с осуществлением перевода денежных средств, применяемые

в отношении прикладного программного обеспечения автоматизированных

систем и приложений:

4.1. Кредитные организации, филиалы иностранныхбанков должны
использовать осуществления операций

сертификацию системе сертификации Федеральной службы
по техническому и экспортному контролю в соответствии с порядком,

установленным постановлением Правительства Российской Федерации
от 26 июня 1995 года Nº 608 «О сертификации средств защиты информации»

(далее - сертификация), или прошедшие оценку соответствия по требованиям

к оценочному уровню доверия (далее - ОУД) не ниже
предусмотренного пунктом 7.6 раздела 7 национального стандарта
Российской Федерации ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная

технология. Методы и средства обеспечения безопасности. Критерии оценки

безопасности информационных технологий. Часть 3. Компоненты доверия к

безопасности» ? (далее - оценка соответствия прикладного программного

2 Утвержден и введен в действие 1 сентября 2014 года приказом Федерального агентства по техническому
регулированию и метрологии от 8 ноября 2013 года Nº 1340-ст (М., ФГУП «Стандартинформ», 2014)

Для банковских прошедшие

В

чем ОУД4,

5



oбeспечeния aBToМaTизиpoBaIIнЬIx сисTеM и ПpиЛo)кений, a Taкжe oTДeЛЬнoгo

пpoгpaММнoгo oбeспечe ния), и oбpaflaTьIBaloщиe зaщищaeшIylo ин фopмaцию :

IIpикJIaДHoe Пpo|paМN{нoe oбеспечeние aBToМaTиЗиpoBaHнЬIх сисTeМ vт'

пpилoжeниЙ, pacпpoстpaняеМЬIx кJIиeHтaM Для сoBеprrlениrl ДeЙcтвиЙ B цеЛяx

oсyщeсTBЛeниЯ бaнкoвскиx oпepaций;

ПpoГpaММнoе oбесПеЧeниe' эксПЛyaTиpyeМoe Ha r{aсTкax' исПoЛЬзyeМьIx

ДJUI ПpиeМa эJIекTpoIIныx сooбщениiт к испoлнeниIo B aBтoМaTизиpoBaIIнЬIx

сисTеI\dax И ПpиЛorr(е:нШх с испoлЬзoBaниеM инфopмaциoннo_

телекoММyникaциoннoй сеTи <<Интеpнeо> (Дaлее сooTBeтсTBеIlнo - oTДeЛьHoe

ПpoгpaММнoe oбeспeчeниe, сеть <<Интеpнeт>).

B oTнoшeнии ПpикJlaДнoгo пpoГpaММнoГo oбeспeчeния

aBToMaTизиpoBaнньIx оисTeM и ПpиЛoжeний, a Taкже oTДеЛЬHoГo ПpoгpaММнoгo

oбeспeчeния, нe yк€BaIIнЬIx в aбзaцax BTopoМ и TpeTЬeМ HaсToящeгo ПoДПyнкTa'

кpeДитньIe opГaнизaЦИИ, филиaльl инoсTpaIIньIx бaнкoв ДoЛ)кнЬI

сaМoстoятелЬнo oпpeДrлять неoбxoДиМoсTь пpoBeДrния сepтификaЦ|4k| kIЛИ

oценки сooTBeтсTBия пpикJlaДнoгo пpoгpaмМHoгo oбеспечения

aBтoМaTизиpoBaIIHЬIx сисTеМ и ПpиЛoxсений, a Taкже oTДeлЬнoгo ПpoГpaММHoгo

oбеспечения.

4.2. Пo рeшeниIo кpeДиTIIoй opгaнизaЦvIИ' филиaлa инoсTpal{нoГo 6aнкa

oцeнкa сooTBeTсTBИЯ пpикJlaднoгo ПpoГpaММнoгo oбeспечения

aBToМaтиЗиpoBaIIнЬIx сисTeМ и пpилolкeний, a Taкже oTДeЛЬнoгo ПpoгpaММнoгo

oбеспечения пpoвoДится сaMoсToяTелЬнo ИIII4 c IIpиBЛeчeниrМ opгaнизaции'

имeющeй Лицeнзию нa oсyщесTBJIeние ДeяTeЛЬнoсTи Пo Texничeскoй зaщиTe

кoнфидeнциaльнoй инфopмaции ДJIя ПpoBеДeншl paбoт I4 yсЛyг,

пpеДyсМoTpeIIHЬIx пoДпyIIкTaМи ((б), ((Д) ИЛl1 (е) ПyIIкTa 4 Пoлoжения

o ЛицензиpoBaнии ДeяTeЛЬнoсти пo Tехническoй запIиTе кoнфидeнциaльнoй

инфopмaции, yTBepжДeннoгo ПoсTaIIoBЛeI{иeМ ПpaвитeлЬсTBa Poссийскoй

ФeдepaцvlИ oT 3 фeвpaля2072 гoДa Nb 79 (дaлеe _ ПpoBepяющaЯ opгaнизaция).

4 .З . СиcтеМнo з н aЧиМ ЬIe кp rдиTньI е op Гaн ИЗaЦklИ' кp eдиTнЬIe opГal{из aЦИИ'

знaчиМЬIе Ha pЬIнкe пЛaTr)кнЬIx yслyг' B слrlae ПpиHятия иМи peшeниЯ
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обеспечения автоматизированных систем и приложений, а также отдельного

программного обеспечения), и обрабатывающие защищаемую информацию:

прикладное программное обеспечение автоматизированных систем и

приложений, распространяемых клиентам для совершения действий в целях

осуществления банковских операций;

программное обеспечение, эксплуатируемое на участках, используемых

для приема электронных сообщений к исполнению в автоматизированных

системах и приложениях с использованием •информационно-

телекоммуникационной сети «Интернет» (далее соответственно - отдельное

программное обеспечение, сеть «Интернет»).

В отношении прикладного программного обеспечения

автоматизированных систем и приложений, а также отдельного программного

обеспечения, не указанных в абзацах втором и третьем настоящего подпункта,

кредитные организации, филиалы иностранных банков должны
самостоятельно определять необходимость проведения сертификации или

прикладного программного обеспечения
автоматизированных систем и приложений, а также отдельного программного

обеспечения.

4.2. По решению кредитной организации, филиала иностранного банка

соответствия прикладного программного обеспечения

автоматизированных систем и приложений, а также отдельного программного

обеспечения проводится самостоятельно или с привлечением организации,

имеющей лицензию на осуществление деятельности по технической защите

конфиденциальной информации ДЛЯ проведения услуг,
предусмотренных подпунктами «б», «д» или «е» пункта 4 Положения
о лицензировании деятельности по технической защите конфиденциальной

информации, утвержденного постановлением ПравительстваРоссийской

Федерации от 3 февраля 2012 года Nº 79 (далее - проверяющая организация)

4.3. Системно значимые кредитные организации, кредитные организации,

значимые на рынке платежных услуг, в случае принятия ими решения

оценки соответСтвия

оценка
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o нroбхoДиМoсTи IIpoBеДeния сepтификaЦуwr ПpикJlaДнoгo пpoГpaMМHoгo

oбеспeчеI{ия aBToMaTизиpoBaIlнЬIx сисTеМ и пpиJlo)кeниiа, a Taкже oTдeЛЬнoгo

пpoгpaММнoГo oбеспечeнI4я ДoЛ}кньl oбеспeЧиTь сеpтификaцию ПpикJlaДнoгo

ПpoГpaММнoгo oбеспечения aBтoMaтизиpoBaнI{ЬIx систeМ И пpилorкений,

a Taк)кe oTДeЛьнoгo ПpoГpaММнoгo oбeспeчeния нe Hи)кe 4 ypoвня ДoBepшl

B сooTBеTсTBИvI с пpикЕtзoм Федepaльнoй с.гryxсбьl пo теxllическoМy

и эксПopTнoМy кoHTpoJIIo oт 2 иroня2020 ГoДa Ns 763.

Кpeдитньre opгaнизaЦИИ, нe yкuвaннЬIe B aбзaцe пepвoМ нaстoящeгo

ПoдпyнкTa, филиaльI инoсTpaннЬIх бaнкoв B сJryЧae rIpI4HЯTИЯ pешeния

o нeoбxoдиMoсTи ПpoBеДения сepтификaЦИИ ПpиклaДнoгo ПpoгpaМMlloгo

oбеспeчeНvIЯ aBToМaTизиpoBaI{нЬТx систеМ и ПpиJlo)кeниЙ, a Taк}кe oTДеЛЬнoгo

ПpoГpaММнoгo oбеспeчeни'l дoлlltньI oбеспeЧиTЬ сepтификaциЮ ПpикJlaднoгo

ПpoгpaMМI{oГo oбеспечения aBToМaтизиpoBalrнЬIx систеN,I И пpилoжений,

a тaк)кe oTДrльнoгo ПpoГpaММнoгo oбeспeчeния нe нюкe 5 ypoвня ДoBepиrl

B сooTBетсTBvIkI с пpикЕ}зoМ Фeдepaльнoй слyхсбьl Пo Tеxl{иЧескoМy И

экспopтIloМy кoнтpoлto oT 2 иloня2020 гoДa J\Ъ 76.

КpедитньIe opгaнизaции, yк€шalrнЬIе B aбзaцe Bтopoм нaстoящrгo

пoДпyIIкTa, cTaBIlIИe кpеДиTIIЬIMи opгaнизaциrlМи, yкzвal{ныМи в aбзaцe ПepBoМ

IIaсToящeгo ПoД[yIIкTa, нe пoзДнeе BoсeMIIaДЦaTИ МесяцеB пoсЛe Toгo' кaк сTaли

кpeДиTHЬIМи opгaнизaЦИЯNII4 yкaзaнньIМи B aбзaце пеpBoМ нaстoящеГo

пoДПyнкTa' ДoлrlсIьr oбeспeЧиTЬ сеpтификaциЮ пpикЛaДнoгo пpoГpaМMlloгo

oбеспечения aBToМaтизиpoBaIIнЬIx сисTeМ и пpиJlo)кeниit, a Taкже oTДrJIЬI{oГo

ПpoЦpaМMlloгo oбеспечeния не ни)ке 4 ypoBIUI ДoBеpи'l B сooTBеTстBии

с пpикЕtзoм ФеДepaльнoй слyжбьI пo TеxниЧeскoМy и экспopTIIoМy кoнTpojllo

oт 2 иlotlя2020 гoДa Ns 76.

4.4. Кpeдитньle opГaнизaЦИИ, филиaльI инoсTpaнньIх бaнкoв, кoTopьIе

исПoЛЬз)ДoT ДЛЯ oсyщесTBЛеIIия бaнкoвскиx oпеpaций ПpoшeДшиe oцeнкy

сooTBeTоTBия ПpикJlaДнoe ПpotpalиMllor oбеспeчениe aBToMaTизиpoBaннЬIx

3 3apегистpщoвaн Миrпостoм Poссии l l сентябpя 2020 roДa, peгисTpaциoнньtй Лb 59772, с изменeнияМи'
BIIесенньIми пpикtвoМ ФсTЭк Poссии oт 18 aпpeля 2022 roдa Nl 68 (зapeгистpиpoвaн Mишостoм Poссии
20 l'loля2022 roдa, pегистpaциoнrъIй Jtlb 69з 18).
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• необходимости проведения сертификации прикладного программного
обеспечения автоматизированных систем и приложений, а также отдельного

программного обеспечения должны обеспечить сертификацию прикладного

программного обеспечения автоматизированных систем и приложений,
а также отдельного программного обеспечения не ниже 4 уровня доверия

приказом Федеральной службы техническому

и экспортному контролю от 2 июня 2020 года Nº 763.

Кредитные организации, не указанные в абзаце первом настоящего
подпункта, филиалы иностранных банков в случае принятия решения

• необходимости проведениясертификации прикладного программного
обеспечения автоматизированных систем и приложений, а также отдельного

программного обеспечения должны обеспечить сертификацию прикладного

программного обеспечения автоматизированных систем и приложений,
а также отдельного программного обеспечения не ниже 5 уровня доверия

в соответствии сприказом Федеральной службы техническому и
экспортному контролю от 2 июня 2020 года Nº 76.

Кредитные организации, указанные в абзаце втором
подпункта, ставшие кредитными организациями, указанными в абзаце первом

настоящего подпункта, не позднее восемнадцати месяцев после того, как стали

кредитными организациями, указанными в абзаце первом настоящего

подпункта, должны обеспечить сертификацию прикладного программного

обеспечения автоматизированных систем и приложений, а также отдельного

программного обеспечения не ниже 4 уровня доверия в соответствии

с приказом Федеральной службы по техническому и экспортному контролю

от 2 июня 2020 года Nº 76.

4.4. Кредитные организации, филиалы иностранных банков, которые

используют для осуществления банковских операций прошедшие оценку

соответствия прикладное программное обеспечение автоматизированных

з Зарегистрирован Минюстом России 11 сентября 2020 года, регистрационный Nº 59772, с изменениями
внесенными приказом ФСТЭК России от 18 апреля 2022 года Nº 68 (зарегистрирован Минюстом России
20 июля 2022 года, регистрационный Nº 69318).

COOTBETCTB

nO

настоящего



сисTеМ и ПpиЛox(eкИr4, a Taк)ке oTДeЛьнoе ПpoгpaММнoе oбеспечение Пpи

BIIесении изМенений в исxoдньlй тeксT yк€}зalrнЬIx ПpикЛaДнoгo ПpoгpaMМHoГo

обеспечения aBToМaTизиpoBaнHьIx сисTеМ и пpиJlo)кeниЙ, a Taкяtе oTДeЛьнoгo

ПpoГpaММнoгo oбeспеveния, pеaлизyroщий TеxIIoЛoгшo oбpaбoтки

зaщищaeмoй инфopмaции B сooTBeTсTBуIkI с пoДПyIIкToМ 5.2 ПyHкTa 5

I{aсToящeгo ПoлorкeIlИЯ) ДoЛ)кнЬI ПpoBoДиTЬ oцeнкy сooTBетсTBИЯ ПpикJlaДнoгo

ПpoГpaММнoгo oбeспечeния aBToNлaTизиpoBaHHЬIХ сисTeМ И пpиЛo)кениil, a

Taкх(е oTдельHoгo ПpoЦpaмМIloгo oбеспeчeния.

5. КpeдитньIe opгalrизaЦИИ, филиaльl инoсTpaнньIx бaнкoв ДoшкнЬI

BьIПoлняTь сJIeДyIoщиe тpебoвaния к oбеспечeниro ЗaщиTьI инфopмaЦИИ,

ПpиМеняеМЬIe B oTнoшIении TexIIoЛoгии oбpaбoтки зaщищaемoй инфopмaции:

5.1. Кpедитньlе opгallизaЦИИ, филиaльl инoсTpaннЬIx бaнкoв ДoшкIlьI

oбеспечиTь цеЛoсTHoсTЬ эЛекTpoI{нЬIx сooбщений.

B цeлях oбеспечения цeЛoсTнoсTи элeкTpol{ньrx сooбщeний щpеДиTIrьIе

opГaнизaции, филI4aIIЬIинoсTpaнньrx бaнкoBДoшкHьr oбeспеЧиBaTЬ pe€LJIизaциIo

Меp Пo исПoЛьЗoBaниIo любoгo BИДa yсиленнoй электpoннoй ПoДПиои,

ПpeДyсMoтpeннoй ЧaсTЬю 1 стaтьи 5 ФeдepaльнoГo зaкoнa oT 6 aПpеля

2011 ГoДa Ns 63-Ф3 <<oб электpoннoй ПoДписи> (дaлее _ Фeдepaльньrй зaкoн

<<oб элeктpoннoй ПoДПиси))),lтли CкЗИ, pеiшIизyloщиx фyнкциIo иМиToзaщиTЬI

и н ф opм aц ИI4 c aУ T eнти фи кaцие й oтпp aBl4T e ЛЯ с o o бщеHиЯ .

Пp, испoЛЬзoBaшИИ yсилeннoй неквaлифициpoвaннoй элeктpoннoй

ПoДписи B цеЛЯx oбеспeчeния цeЛoсTнoсTи элeкTpol{ньrx сooбщeний кpeДиTньIe

opГaнизaции, филиaльI иHoсTpaнHЬIx бaнкoв ДoлrкньI oбеспечить

исПoЛЬзoBaние yсилeннoй нeквaлифициpoвaннoй элeкщoннoй ПoДПиси,

сoзДaннoй с испoЛьзoBal{иеМ сpeДсTB элeктpoннoй пoДписи И сpeДстB

yДoстoBepяющегo цel{Tpa, иМeющиx пoДTBepжДение сOOTBеTсTBИЯ

тpeбoвaнvIЯN\ yсTaIIoBЛенньIМ федеpaльнЬIМ opгal{oМ испoЛIIиTельнoй

BЛacTИ' yIIoЛнoМoЧeHньIM B oблaсти oбеспечeния безопaснoсTи'

ПpИ oсyщeсTBЛelrИИ pеryЛиpoBaЕkIЯ B сooTBеTcTBИИ с ПyнкToМ (Iш)

ЧacTvI пеpвoй сTaTЬи |З Федepaльнoгo зaкoнa oT 3 aПpeЛя

1995 ГoДa Nb 40-ФЗ (o федepaльнoй слyrкбе бeзoпaснoсTи) (дaлеe
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систем и приложений, а также отдельное программное обеспечение при

внесении изменений в исходный текст указанных прикладного программного

обеспечения автоматизированных систем и приложений, а также отдельного

программного обеспечения, реализующийтехнологию обработки

защищаемой информации в соответствии с подпунктом 5.2 пункта 5

настоящего Положения, должны проводить оценку соответствия прикладного

программного обеспечения автоматизированных систем и приложений, а

также отдельного программного обеспечения.

5. Кредитные организации, филиалы иностранных банков должны

выполнять следующие требования к обеспечению защиты информации,

применяемые в отношении технологии обработки защищаемой информации:

5.1. Кредитные организации, филиалы иностранных банков должны
обеспечить целостность электронных сообщений.

В целях обеспечения целостности электронных сообщений кредитные
организации, филиалы иностранных банков должны обеспечивать реализацию

мер по использованию любого вида усиленной электронной подписи,
предусмотренной частью 1 статьи 5 Федерального закона от 6 апреля
2011 года Nº 63-ФЗ «Об электронной подписи» (далее - Федеральный закон
«Об электронной подписи»), или СКЗИ, реализующих функцию имитозащиты

информации с аутентификацией отправителя сообщения.

При использовании усиленной неквалифицированной электронной

подписи в целях обеспечения целостности электронных сообщений кредитные

организации, филиалы иностранныхбанковдолжныобеспечить
использование усиленной неквалифицированной электронной подписи,
созданной с использованием средств электронной подписи и средств
удостоверяющего центра, имеющих подтверждение
требованиям, установленным федеральным органом исполнительной
власти, уполномоченным в области обеспечения безопасности,

при осуществлении регулирования СООТВЕТСТВИИ

части первой статьи 13 Федерального закона апреля

1995 года Nº 40-Ф3 «О федеральной службебезопасности» (далее —

соОтветСтвия

пунктом «Ш»
ОТ 3



TpебoBaIrИЯ, УcTaHoBJIеннЬIe фeдepaльньIМ opгaнoМ исПoЛнительнoй BЛaсTи,

yПoЛнoМoченньIМ в oблaсти oбеспeчeния безoпaснoсти).

Пpи oсyщестBЛel{ии бaнкoвскиx oпеpaций с исПoЛЬзoBaниеM мoбильнoй

Bepсии ПpиJIo)I(еHия кpeДиTIIЬIе opгaнизaции, яBляIoщиeся rlaстникaМи

плaтфopмьl цифpoBoгo pУ6ля, B цeJIяx oбeспeчeни'l цеЛoсTIIoсTи эЛекTpoHIIьIx

сooбщeний дoлlкньr oбеспeЧить ПpиМенениe CКЗИ, иMeloщиx ПoДTBepx(ДeIIие

сooтBeTсTBИЯ тpeбoвaнvlЯM' yстaнoBЛеI{ньIM фeдepaль}IЬINI opгalloМ

испoJIIIиTeльнoй Bлaсти, yПoЛнoМoченнЬIМ B oблaсти oбeспечeния

бeзoпaснoсTи' пoсprДстBoM исПoЛЬзoBanИЯ кoTopЬIx pеaJIизyIoтся

ДByxсTopoнняll ayтeнтиф ИКaЦvIЯ' шифpoвanИe И иМиToзaщитa инфopМaции нa

пpикJIaДHoМ ypoBнe и (или) нa ypoBl{е пpeДсTaBЛеI{иll Дaнньrх B сooTBeTсTBии с

этaлoннoй МoДrлью BзaиMoсBЯзи oTкpЬITьIx сисTeМ, ПpeДyсMoтpeннoй

пyHкToМ |.7 p€}зДелa 1 гoсyдapстBeннoГo сTaIIДapTa ГoCT P ИCoA4Эк

7498-I-99 <ИнфopмaциoннЕrя Texl{oлoгия. Bзaимoсвязь oTI(рЬITьIx сисTrМ.

Бaзoвaя эTaJIoнH€lя МoДeЛь. Чaсть 1. Бaзoвaя MoДrлЬ)a (дaлeе _ ГoCT P

ИCoA4ЭК 7498-I-99)' B сooTBeTсTBии с тpебoвaHИ'INlI4 нopМaTиBнoгo aкTa

Бaнкa Poссии, ПpиtlяToгo нa oснoBaниИ cTaTЬkI 8210 ФeдеpЕrЛьнoгo зaкoнa

<o I{eнтpЕtJIЬIIoМ бaнке Poссийскoй ФедepaЦИv| (Бaнке Poссии)>, пунктa 7

ЧaсTи I,aacти3 стaтьи 307 ФeдеpЕlJlьнoГo зaкoнa <<o нaциoнaльнoй плaтежнoй

сисTeМe).

5.2. КpeдитньIe opгaнизaции' филиaльI инoсTpaнньIx бaнкoв ДoлжHЬI

oсyщeсTBJLяTь peглaМеHTaциIo' peaЛизaциЮ' кoнтpoЛЬ (мoнитopинг)

Trxнoлoгии oбpaбoтки зaщищaeмoй инфopмaции, yкaзaннoй B aбзaцax

BтopoM _ ПяToМ ПyIIкTa 1 нaстoящегo Пoлoжeния' пpи сoBepшении сЛeДyloщиx

дeЙcтвиЙ (дaлее _ TexlloЛoгиЧескиe уraстки):

ид e нти ф vlКaЦИЯ' ayтe нти ф I4КaЦИЯ и aBTopиз aЦИЯ кли е IITo B Пpи с o B еpIшeHи и

Действий B цeляx oсyщесTBЛeНИЯ бaнкoвскиx oпepaций, в ToМ ЧисЛe

идeнтифИКaЦИЯ кJIиeHToB Пpи coЗДaг,ИИ сepтификaToB ключeй ПpoBеpки

a Пpинят пoсТaнoBлeниeм ГoсyДapсTвellнoгo кoМиTeтa Poссийскoй ФеДepaции Пo сTaIIДapTИзaЦИИ И

метpoлoгии oт 18 мapтa 1999 гoдa Л! 78 и BвeДeн в дeйствиe l яrвapя 2000 гoдa (М., иПк кИздaтельствo
стaнДapтoB) ' 1999).
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требования, установленные федеральным органом исполнительной власти,

уполномоченным в области обеспечения безопасности).

При осуществлении банковских операций с использованием мобильной

версии приложения кредитныеорганизации, являющиеся участниками
платформы цифрового рубля, в целях обеспечения целостности электронных

сообщений должны обеспечить применение СКЗИ, имеющих подтверждение

соответствия требованиям, установленным федеральным органом
исполнительной власти, уполномоченным в области обеспечения
безопасности, посредством использования которых реализуются

двухсторонняя аутентификация, шифрование и имитозащита информации на

прикладном уровне и (или) на уровне представления данных в соответствии с

моделью открытых систем, предусмотренной

пунктом 1.7 раздела 1 государственногостандарта ГОСТ Р ИСО/МЭК
7498-1-99«Информационная технология. Взаимосвязь открытых систем.
Базовая эталонная модель. Часть 1. Базовая модель» * (далее - ГОСТ Р
ИСО/МЭК 7498-1-99), в соответствии с требованиями нормативного акта
Банка России, принятого на основании статьи 821º Федерального закона
«О Центральном банке Российской Федерации (Банке России)», пункта 7

части 1, части 3 статьи 30 Федерального закона «О национальной платежной

системе».

5.2. Кредитные организации, филиалы иностранных банков должны
осуществлять регламентацию, реализацию, контроль (мониторинг)

технологии обработки защищаемой информации, указанной в абзацах

втором - пятом пункта 1 настоящего Положения, при совершении следующих

действий (далее - технологические участки):

идентификация, аутентификация и авторизация клиентов при совершении

действийв целях осуществлениябанковских операций, в томчисле

идентификация клиентов при созданиисертификатов ключей проверки

* Принят постановлением Государственного комитета Российской Федерациипо стандартизации и
метрологии от 18 марта 1999 года Nº 78 и введен в действие 1 января 2000 года (М., ИПК «Издательство
стандартов», 1999).

эталонной взаимосвязи
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эJIекTpoIIнЬIx ПoДПИcei| и BЬIДaЧe Taкиx сrpтификaToB кJIиeHTaМ B сooTBrTсTBии

с TpeбoвaнvIЯNlll пyнкTa 1 чaсти 1 стaтьи L3 Фeдеpaльнoгo зaкoнa

кoб элeктpoннoй ПoДПиси> B цеЛяx oсyщeсTBЛe:яL'lЯ oпepaций с цифpoвьtми

pу6лями;

фopмиpoBal{иe (пoдгoтoвкa), ПepeДaчa и ПpиeМ элекTpoнньrx сooбщeний;

yДo сToBepeние TIp aBa клиeнтoB paспopя)к aTЬc Я Денe)I(tIьIМи сpеДсTBaМи ;

oсyщeсTвЛeниe бaнкoвскoй oп еpaции, }п{еT prзyЛьTaToB ee oсyщeсTB ЛэHLIЯ;

xpaнениe элeкTpoннЬIх сooбщeний и инфopNIaЦI4I4 oб oсyщесTBЛeIIHЬIx

бaнкoвскиx oпepaциЯx.

5 .2.I. Tехнoл oГI4Я oбpaбoтки зaщищaeмoй инфopмaц ИLI' fIpИNleняeМ€ш нa

Bсеx тeхIloЛoгиЧrскиx r{aсTкax' yкЕBaIIнЬIx B пoДпylrкTe 5.2 HaсToящeгo

пyI{кTa, Дoшкнa oбeспечивaть целoсTIIoсTЬ kI ДoстoBеpнoсть зaщищaeмoй

инфopмaции.

Texнoлoгия oбpaбoтки зaщищaeмoй инфopмaЦИИ, пpименяеMaя Нa

теxнoЛoгиЧeскoМ )ДIaсTкe' yкЕвallнoМ B aбзaце BTopoМ пoДпyнктa 5,2

I{aсToящeгo пyHкTa, ДoпoлHиTеЛьHo ДoЛ}кнa oбеспeчивaть идентификaцшo

yстpoйств кJIиeIIToB пpи oсyщесTBЛetlуШт бaнкoвскиx oпеpaций

с исПoлЬзoBaниеМ yдaJIeIIнoгo ДoсTyПa кЛиrIIToв к o6ъeкTaМ инфopмaциoннoй

инфpaстpyкTypы кpeДиTнЬIx opгaни зaциЙ, фили aлoB иIIoсTpaнньIx бaнкoв.

B слуrae eсЛи бaнкoвскЕш oпеpaция oсyщeсTBЛяeTcЯ c ИcfIoЛЬзoBaниеМ

мoбильнoй Bepсии пpилo)кrниЯ, кprДиT}IьIе opГaнизaЦИИ, филиaльl

иHoсTpaнньIx бaнкoв Дoл>IшьI ПpoBеpиTь исПoЛЬзoBal{иe кЛиенToМ

физиuескиМ ЛицoМ aбoнeнтскoгo HoМepa пoДBшкнoй paдиoтeлeфoннoй связи в

сЛrlae eГo исПoЛЬзoBaIIия Bo BзaиМooTIIorrIенk|Ях c кpeДиT}Ioй opгaнизaциetl,

филиaлoм инoстpallнoгo 6aнкa и исIIoJIЬзoBaTЬ ПoЛгIeнньIe сBеДeHиrI Пpи

aHaJIИЗe хapaкTеpa, пapaмeщoB и oбъeмa сoBepшaeМьIx иx кЛиeнTaМи oпеpaций

(oсyщeствляемoй кЛиeIITaМи ДeяTеЛЬнoсти).

B слуrae eсЛи бaнкoвск€ш oпepaция oсyщeстBJIяеTся с испoлЬзoBaниrМ

мoбильнoй Bеpсии ПpиЛox(eния' кpеДиTIIЬIе opгaнизaЦИИ, филиaльI

иHoсTpaнньrx бaнкoB ДoлlкнЬI кol{TpoЛиpoBaTЬ иЗМенениe идeнтификaциoннoГo

l0

электронных подписей и выдаче таких сертификатов клиентам в соответствии

с требованиями пункта 1 части1 статьи 13 Федерального закона

«Об электронной подписи» в целях осуществления операций с цифровыми

рублями;

формирование (подготовка), передача и прием электронных сообщений;

удостоверение права клиентов распоряжаться денежными средствами;

осуществление банковской операции, учет результатов ее осуществления;

хранение электронных сообщений и информации об осуществленных
банковских операциях.

5.2.1. Технология обработки защищаемой информации, применяемая на

всех технологических участках, указанных в подпункте 5.2 настоящего
пункта, должна обеспечивать целостность и достоверность защищаемой

информации.

Технология обработки защищаемой информации, применяемая

технологическом участке, указанном в абзаце втором подпункта 5.2

настоящего пункта, дополнительно должна обеспечивать идентификацию

устройств при осуществлении банковских операций
с использованием удаленного доступа клиентов к объектам информационной

инфраструктуры кредитных организаций, филиалов иностранных банков.

В случае если банковская операция осуществляется с использованием

мобильной версии приложения, кредитные организации, филиалы
иностранных банков должныпроверить использование клиентом
физическим лицом абонентского номера подвижной радиотелефонной связи в

случае его использования во взаимоотношениях с кредитной организацией,

филиалом иностранного банка и использовать полученные сведения при

анализе характера, параметров и объема совершаемых их клиентами операций

(осуществляемой клиентами деятельности).

В случае если банковская операция осуществляетсяс использованием

мобильной версии приложения,кредитные организации, филиалы

иностранных банков должны контролировать изменение идентификационного

клиентов
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МoДyJIя, oПpеДеЛeнI{oгo B сooTBеTcTBklуIс пoДrтyнктoм 32 cтaтьи2 ФeдеpалЬнoгo

зaкoнa oт 7 уlloля2003 гoДa Ns 126_ФЗ (o сBязи), испoлЬзyeМoгo в yстpoйстве

кJIиlнTa' идeнтифициpoBallнoМ B сooTBеTсTBИvI c aбзaцeм BTopЬIl\d IraсToящeгo

ПoДПylrкTa (дaлеe _ I4ДeНTI4фикaциoнньlй MoДyЛь yстpoйствa клиентa).

B сЛ}п{ae BЬIяBлеIII4f, фaктa изМенeния идeнтификaциoннoГo МoДyЛя

yстpoйстBa кJIиrнтa кpeДиTIIЬIе opгal{ИЗaЦИИ, фипиaльI иHoсTpaнньIx бaнкoB IIe

BПpaBe oсyщестBлять ayтeнтификaцию |4 aBтopизaцию кJIиeIITa

с исПoЛЬзoBaниeN{ aбoнeнтскoгo нoМеpa пoДBЮIснoй paдиoтeлeфoннoй связи

кJIиенTa vIЛI4 с испoЛЬзoBal{иеМ инфopмaциoннЬIx сисTeМ TprTЬиx ЛИЦ,

oбеспeчиBaloщиx ayтeнтификaцию И aBTopизaциК) физи.Ieскиx Лиц

ПoсpeДсTBoМ yкaзaнHoгo aбoнентскoгo нoМеpa пoДBшкHoй paдиoтeлeфoннoй

cBЯзvт' Дo МoМeнтa пoДTвep)кДeния ПpинaДлex(нoсTи кJIиеIrTy aбoнентскoгo

нoМеpa пoДвиlкнoй paДиoTeЛефoннoй сBязи спoсoбoм, Ho сBязaннЬIМ

с исПoльзoBaIIиeМ aбoнентскoгo нoМepa ПoДBижIloй paдиoтeлефoннoй связи

кJIиеHтa, kIЛИ с испoлЬзoBaниeМ инфopмaциoннЬIх сисTеМ Tpетьиx ЛИЦl

oбeспечиBaющиx ayтeнтификaциIo kI aBTopизaцик) физи.reскиx лиц

пoсpеДстBoМ yкaзal{нoГo aбoнeнтскoгo нoМrpa ПoдBDкIIoй paдиoтелефoннoй

cBЯЗИ.

Tеxнoлoгия oбpaбoтки зaщищaeмoй инфopмaции, ПpиМeшleмЕUl

IIa TеxIIoлoгиЧeскoM )aчaсTкe, yкaЗaннoМ B aбзaцe тpeTьеM ПoДгIyHкTa 5.2

нaсToящeгo пyIIкTa' ДoПoJIIIиTеЛЬнo ДoпrкHa oбeспeчиBaTь:

Двoйнoй кoнTpoЛЬ ПoсpeДсTBoМ oсyщесTBЛeIIия ПpoBepки ПpaBиЛЬHoсти

ф opмиpo BalнI4Я (пoдгoтoвки) электpoннЬIx сoo бщeний ;

вxoДнoй кoнтpoЛЬ ПoсpeДсTBoM oсyщесTBЛения ПpoBepки пpaBиЛЬнoсTи

зaпoЛIIеHия пoлeй эЛrкTpoннoГo соoбщeнуIЯ И ПpaB BJIaДeЛЬцa эЛeкTpoннoй

пoДписи;

кoнTpoлЬ дyблиpoвarwя эЛекTpoннoгo сooбщения (в сJlyЧae есЛи

ПpoBеДeние тaкoй пpoцеДypы ДoПoЛI{иTелЬHo yстalroBЛeнo кpeдитнoй

opгaниЗaциeЙ B сooTBeTсTBLlИ ПyIrкToM 2.2 Пoлoжения Бaнкa Poссии

oT 29 иIoня 2021 ГoДa J\b 762-II кo ПpaвиЛaх oсyщeсTBЛения пеpeBoДa

1l

модуля, определенного в соответствии с подпунктом 32 статьи 2 Федерального

закона от 7 июля 2003 года Nº 126-ФЗ «О связи», используемого в устройстве

клиента, идентифицированном в соответствии с абзацем вторым настоящего

подпункта (далее - идентификационный модуль устройства клиента).

В случае выявленияфакта изменения идентификационногомодуля
устройства клиента кредитные организации, филиалы иностранных банков не

вправе осуществлять аутентификацию авторизацию

с использованием абонентского номера подвижной радиотелефонной связи

клиента илис использованием информационных систем третьих
обеспечивающих аутентификацию авторизацию физических
посредством указанного абонентского номера подвижной радиотелефонной

связи, до момента подтверждения принадлежности клиенту абонентского
номера радиотелефонной связи способом, связанным

с использованием абонентского номера подвижной радиотелефонной связи

клиента, или с использованием информационных системтретьих лиц,

обеспечивающих аутентификацию и авторизацию физических лиц

посредством указанного абонентского номера подвижной радиотелефонной

связи.

Технология обработки защищаемой информации, применяемая

на технологическом участке, указанном в абзаце третьем подпункта 5.2

настоящего пункта, дополнительно должна обеспечивать:

двойной контроль посредством осуществления проверки правильности

формирования (подготовки) электронных сообщений;

входной контроль посредством осуществления проверки правильности
заполнения полей электронного сообщения и прав владельца электронной
подписи;

контроль дублирования электронного сообщения (в случае если

проведение такой процедуры дополнительно установлено кредитной

организацией в соответствии пунктом 2.2 Положения Банка России
от 29 июня 2021 года Nº 762-П «О правилах осуществления перевода

И клиента

ЛИЦ,

И ЛИЦ

подвижной
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Денe)кнЬIx сpеДсTB)s);

сTpyкTypньIй кol{TpoЛЬ эЛeкTpoHнЬIx сooбщений ;

зaщиTy Пpи ПepеДaче пo кaнaЛaм сBязи зaщищaeмoй инфopМaции.

Texнoлoгия oбpaбoтки зaщищaeмoй инфopмaции, пpиМеняeMaя

}Ia TеxlloлoГическoМ }пraсTкe, yкaзaннolvl в aбзaце чeтBepToМ ПoДпyътктa 5.2

HaсToящеГo ПyI{кTa, ДoПoЛниTrлЬнo ДoDкIIa oбеспечиBaTь :

пoДписaние кJIиeнToМ элrкTpoIIнЬIх сooбщений спoсoбoм, yкztзaIIнЬIМ B

ПoДпyIIкTe 5.1 нaстoящeГo пyHкTa;

ПoЛrleниe oт кJIиeIITa пoДTBepжДения сoBepшaeмoй бaнкoвскoй oпepaции.

Tеxнoлoгия oбpaбoтки зaщищaемoй инфopмaции, пpиМeняеМЕul

нa TrхIloлoГичeскoМ )ДIaсTке, yк€BaнIrold B aбзaце IIяToM ПoДпylrкTa 5.2

IIaсToящегo ПyllкTa' дoпoЛниTeлЬнo ДoDкI{a oбeспечиBaTь :

пpoвеpкy сooTBeTсTBия (свepкy) вьlхoДныx элекTpoI{ных сooбщeний с

сooTBeTсTByIoщиМи BxoДнЬIМи эЛекTpoннЬIми сooбщeн ИЯIvьkI;

ПpoBеpкy сooTBeTстBия (свepкy) peзyльтaToB oсyщестBЛeHvIЯ бaнкoвскиx

oпepaций с инфopмaциeЙ, сoДepx(aщeЙcя B элeкTpoIIHьIx сooбщeнияx;

нaПpaBЛениe кЛиентaM yвeдoмлeний oб oсyщeсTBJIeнии бaнкoвскиx

oпеpaций B сJIгIaе' кoгДa Taкoе yBeДoМЛeние ПpeдyсMoтprнo

зaкoнoДaTеЛь сTBoМ Po ссийскoй Фeдep aЦI4l4 иЛи ДoгoBopoм.

Кpeдитньle opгalrизaЦИИ, филиaльI инoсTpaннЬIx бaнкoв ДoDкHьI

peЕшIизoBЬIBaTЬ N{exaнизМЬI пoДTBep)кДeни'[ испoлЬзoBaIlИЯ клиеIIToМ aДpeca

электpoннoй пoЧTЬI B слrlaе eгo исПoЛЬзoBa:ЁIИЯ Bo BзaиMooTнoшIенияx

с кpедитнoй opгaнизaцией, фипиaлoм инoсTpallнoгo бaнкa, нa кoтоpьlй

кpeдитнoй opгalrизaциeЙ, филиaлoм инoсTpaнHoгo бaнкa HaпpaBJUIIoTсЯ

yвeДoМЛeниrя o сoBeplпarMЬIx бaнкoвскиx oпepaциЯx, спpaBки (вьrписки)

пo coBepшeннЬIм бaнкoвскиM oПеpaцияМ.

B сЛ)Цae исПoЛЬзoBalнLIЯ еДинoй сисTеМЬI идентифиКaЦИИ уI

5 3apeгистpщoвaнo Mиrпoстoм Poссии 25 aвrycтa 202l roдa, prгисTpaциoнrшй N 64765, с изMeнeниllми'
внесенньIМи Укaзaниями Бaнкa Pоссиuт oт 25 мapтa2022 гoдa Ns б 1 04_У (зapегистpиpoвaнo Минюстoм Poссии
25 aпpeля 2022 roдa, prгисTpaциoнньtй Ns 68з20)' oт 3 aвryстa 202З гoдa ЛЪ 6497-У (зapегистpиpoвaнo
Минroстoм Poссии 10 aвгyстa 2023 roДa, pегисTрaциoнньlйNs 74717).

t2

структурный контроль электронных сообщений;

защиту при передаче по каналам связи защищаемой информации.

Технология обработки защищаемой информации, применяемая

на технологическом участке, указанном в абзаце четвертом подпункта 5.2

настоящего пункта, дополнительно должна обеспечивать:

подписание клиентом электронных сообщений способом, указанным в

подпункте 5.1 настоящего пункта;

получение от клиента подтверждения совершаемой банковской операции.

Технология обработки защищаемой информации, применяемая
на технологическом участке, указанном в абзаце пятом подпункта 5.2

настоящего пункта, дополнительно должна обеспечивать:

проверку соответствия (сверку) выходных электронных сообщений с

соответствующими входными электронными сообщениями;

проверку соответствия (сверку) результатов осуществления банковских

операций с информацией, содержащейся в электронных сообщениях;

направление клиентам уведомлений об осуществлении банковских

операций в случае, когда такое уведомление предусмотрено

законодательством Российской Федерации или договором.

Кредитные организации, филиалы иностранных банков должны
реализовывать механизмы подтверждения использования клиентом адреса

электронной почты в случае его использования во взаимоотношениях
с кредитной организацией, филиалом иностранного банка, на который
кредитной организацией, филиалом иностранного банка направляются
уведомления о совершаемых банковских операциях, справки (выписки)
по совершенным банковским операциям.

случае использования единой системы идентификации

25 апреля 2022 года, регистрационный Nº 68320), от 3 августа 2023 года Nº 6497-У (зарегистрировано
Минюстом России 10 августа 2023 года, регистрационный Nº 74717).

денежных средств»*);
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ayтeнтифИКaЦkIИ' oпpеДeЛeннoй B сooTBeтсTrrI4уI с пytlкToМ 5 статьи 2

ФeдepaлЬнoгo зaкoнa oт 29 декaбpя 2022 гoДa J\Ъ 572-ФЗ (oб oсyщесTBЛснkIvI

идентифИКaЦvlИ и (или) ayтeнтифуIКaЦИИ физи.reскиx Лиц с испoЛЬзoвaниeМ

биoмeтpичeскиx ПеpсoнaJIЬIIьIx ДaHIIьIx, o Bнесении изI\IеIIэниЙ B oTДeлЬнЬIe

зaкoнoДaTелЬнЬIe aктЬI Poссийскoй ФeдеpaЦИу|ИПpLlЗНaHИИуTpaTиBIIIиMи сиЛy

oTДелЬнЬIх полoжeний зaкoнoДaтeЛьнЬIx aKToB Poссийскoй Федepaции>>

(дaлeе eДkInaЯ сисTeМa идeнтификaции vl ayтентификaции), цpеДитHЬIe

opгaнизaции, филvlЕtJIьI инoсTpaннЬж бaнкoв ДoЛжHЬI сoблюДaть тpебoвaшvIЯ

к oбеспечениro зaщиTьI инфopмaции B сooTBетсTBии с TexничeскиMи

тpебoвaнИЯNlу| к BзaиМoДeйствиro инфopмaциOнHЬIх сисTeМ в еДинoй систeмe

Mе)I13еДoмсTBенIIoгo эЛeктpoннoгo BзaиМoДrtlcтвия, yTBеpжДrннЬIМи Пpик€rзoМ

Mинистepствa сBязи И МaссoBЬIx кoМMyIIикaций Poссийскoй Фeдepaции

oт 23 иIoня 2oI5 гoДa Ns 2I0 6 , a Taк)ке щeбoвaния тexничeскoй kI

эксПлyaTaциoннoй ДoкyN,IeIITaЦИИ пo ПoДкJIIoЧениto к eдинoй сисTeМr

иденти ф ИКaЦИИ и ayтeнTификaции.

5.2.2. КpeдитньIe opгaниЗaЦу1И, филиaлы инoсTpal{ньrх бaнкoB ДoЛ)кHЬI

peгисTpиpoBaTь pезyльTaтьI BьIпoлнeни'l ДeйcтвиЙ, сBязaннЬIх

с oсyщeстBЛениеM дoсTyпa к зaщищaемoй инфopмaции, нa Bсеx

TexнoЛoгиIleскиx yчaсTкax, yк€BaннЬIx B ПoДпyнктe 5.2 нaстoящегo Пyнктa,

BкЛIoчaя peгисTpaциro дeйствиil pa1oTIIикoB' a Taкжe peгисTpaциro Действий

кЛиeнтoB, BЬIПoлняeМЬIx с испoJIьзoBaниeM aBToМaTизиpoBaIIньIх сисTeМ'

пpoгpaММнoгo oбeспечeния.

5.2.3. Pегисщaции пoДЛe)кaT дaнньIe o Действияx paбoтникoв,

BьIПoлняеMЬIx с испoЛЬзoBaниeМ aBтoМaтизиpoBaIIнЬIx систеM, пpoЦpaММнoгo

oбeспечeния:

ДaTa (день, Месяц' гoд) и BpeМя (uaсьr, МиIIyTьI, секyндьl) oсyщrсTBЛeния

бaнкoвскoй oпepaции;

пpисвoенньIй paбoтникy идeнтификaTop, пoзвoляroщий yсTaIIoBиTЬ

6 3apегистpиpoBaЕ Миrпoстoм Poссии 25 aвrycтa 2015 гoДa, pегисTpaциoнrъrй Jllb 38668' с измeнeниями'

BнeсeннЬIМи Пpикaзoм MинистepстBa сBязи и МaссoBЬIx кoмMyникaций Poссийскoй Фeлepauии oт 22 фeьpыlя
20|7 roдaщ 71 (зapeгиcтpиpoBarr Mишоотoм Poссии 2 уroня20lr7 roДa, peгисTpaциoншIй Ns 469з4).
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аутентификации, определенной в соответствии с пунктом 5 статьи 2

Федерального закона от 29 декабря 2022 года Nº 572-Ф3 «Об осуществлении

идентификации и (или) аутентификации физических лиц с использованием

биометрических персональных данных, о внесении изменений в отдельные

законодательные акты Российской Федерации и признании утратившими силу

отдельных положений законодательных Российской Федерации»

(далее - единая система идентификации и аутентификации), кредитные

организации, филиалы иностранных банков должны соблюдать требования

к обеспечению защиты информации Техническими

требованиями к взаимодействию информационных систем в единой системе

межведомственного электронного взаимодействия, утвержденными приказом

МинистерстваСВЯЗИ и массовых коммуникаций Российской Федерации

от 23 июня 2015 года Nº 210 6, а также гребования технической и

эксплуатационной документации по подключению к единой системе

идентификации и аутентификации.

5.2.2. Кредитные организации, филиалы иностранных банков должны

регистрировать результаты выполнения действий, связанных
с осуществлением доступа к защищаемой информации, на всех
технологических участках, указанных в подпункте 5.2 настоящего пункта,

включая регистрацию действий работников, а также регистрацию действий

клиентов,выполняемых с использованием автоматизированных систем,

программного обеспечения.
5.2.3. Регистрации подлежат данные одействиях работников,

выполняемых с использованием автоматизированных систем, программного

обеспечения:

дата (день, месяц, год) и время (часы, минуты, секунды) осуществления

банковской операции;

присвоенный работнику идентификатор, установить

* Зарегистрирован Минюстом России 25 августа 2015 года, регистрационный Nº 38668, с изменениями
несенными приказом Министерства связи и массовых коммуникаций Российской Федерации от 22 февраз
017 года Nº 71 (зарегистрирован Минюстом России 2 июня 2017 года, регистрационный Nº 46934

АКТОВ

В СоотвЕТСТВии

позволяющий
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paбoTlrикa B aBToМaTизиpoBaIrHoй сисTеМe, ПpoгpaММнol\d oбeсПечении;

кoД' сooTBeTсTByIoщий тexнoЛoгическoмy гIaсткy;
peзyЛЬтaT oсyщrсTвлrния бaнкoвскoй oпеpaции (yспerшнaя L|ЛИ

нeyспеш"aя);

идeнтификaциoннaЯ инфopмaция, исПoльзyeмaя ДЛЯ aДpecaЦИvт'

yстpoйстBa. c испoльзoBaниеМ и B oTlloПIelclИИ кoтopoгo oсyщrсTBЛeн ДoсTyII к

aBToМaтизиpoвaннoй сисTeМe, пpoЦpaММнoМy oбеспeчениro с цeЛЬIo

oсyщeстBлеIIия бaнкoвскиx oпеpaций (aдpeс кoМпЬIoTеpa kI (или)

кoМMyllикaциoннoгo yстpoйствa (мapшpyTизaтopa) нa сеTeBoМ ypoвне).

5.2.4. Pегистpaции пoДЛe)кaT ДaннЬIе o действиях кЛиеI{ToB' BЬIПoЛняеМЬIx

с исПoлЬзoBaIIиеN,I aвтoМaTизиpoBaнньIx сисTeМ, пpoгpaММнoгo oбeспечeния:

ДaTa (дeнь, п{eсяц, гoд) и BpeМя (uaсьr, MиHyTьI, сeкyндьI) сoBepшeниrl

ДeЙcтвиiт кJIиeнтoМ в цeЛяx oсyщeсTBлeЕШя бaнкoвскoй oпepaЦvlkI;

ПpисBorнньrй клиентy идентификaтop, ПoзBoJUItoщий yсTaнoBиTь клиeнтa

B aBToМaTизиpoBaIIнoй систeМe' пpo|paп{МIloМ oбeспeче НkтИ;

КoД' сooтBrTсTByIoщий тeхнoJloГиЧeскoмy yчaсTкy;

pезyЛЬтaт сoBepшeния кJIиrнтoМ Дetlcтвllя B цeЛяx oсyщeсTBJIениrI

бaнкoвскoй oпepaции (yспеlп HaЯ у1ЛИ нeyспeш Нaя);

идeнтификaциoннaя инфopмaция, испoлЬзyeмaЯ ДЛЯ aДpecaЦИИ

yстpoйствa, с испoлЬзoBaниеМ кoTopoгo oсyщестBЛеII ДoсTyп к

aBToМaTизиpoвaннoй сисTeМe, пpoГpaMМHoМy oбеспeчeншо с цeJIЬIo

oсyщeоTBЛeния бaнкoвскиx oпepaций (aдpeс кoМПьIoTеpa 14 (или)

кoMIvIyHикaциoI{нoгo yстpoйствa (мapшpyтизaтopa) нa сeTeBoM ypoBнe'

Мe)кДyнapoДньIй идентификaTop aбoнентa (индивидyaльньIй нoМеp aбoнeнтa

кJIиeнTa физиueскoгo лицa), Меx(ДyнapoДньlй идeнтификaTop

пoлЬзoBaTелЬскoгo oбopyдoвalИЯ (oкoнeuнoгo oбopyдoвaния) кJIиeнTa

физинeскoгo лицa, aбoнeнтский IIoMrp IIoДBижHoй paдиoтeлeфoннoЙ cвязи и

(или) инoй идeнтификaTop yстpoйствa).

Peгисщaции ДoПoЛI{иTeльнo ПoДлex(aT Дaнныe o Действияx клиeнToB'

BьIПoЛняемЬIx с исПoЛьзoBaHиeМ aBToМaTизиpoBaннЬIх сисTеМ, пpoЦpaМI\dнoгo

t4

работника в автоматизированной системе, программном обеспечении;

код, соответствующий технологическому участку;

результат осуществления банковской операции (успешная

идентификационная информация, используемая для адресации

устройства, с использованием и в отношении которого осуществлен доступ к

автоматизированной системе, программному обеспечению с целью

осуществления банковских операций (адрес компьютера и (или)

коммуникационного устройства (маршрутизатора) на сетевом уровне).

5.2.4. Регистрации подлежат данные о действиях клиентов, выполняемых

с использованием автоматизированных систем, программного обеспечения:

дата (день, месяц, год) и время (часы, минуты, секунды) совершения
действий клиентом в целях осуществления банковской операции;

присвоенный клиенту идентификатор, позволяющий установить клиента

в автоматизированной системе, программном обеспечении;

код, соответствующий технологическому участку;

результат совершения клиентом действия в целях осуществления

банковской операции (успешная или неуспешная);

идентификационная информация, используемая

устройства, с использованием которого осуществлен доступ

автоматизированной системе, программному обеспечению

осуществления банковских операций (адрес компьютера и (или)

коммуникационного устройства (маршрутизатора) на сетевом уровне,

международный идентификатор абонента (индивидуальный номер абонента

клиента - физическоголица), международный идентификатор

пользовательского оборудования (оконечного оборудования) клиента -

физического лица, абонентский номер подвижной радиотелефонной связи и

(или) иной идентификатор устройства).

Регистрации дополнительно подлежат данные о действиях

выполняемых с использованием автоматизированных систем, программного

• или

неуспешная);

для адресации

К
с целью

клиентов,
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oбеспечения нa TеХнoJIoгиЧeскoМ }п{aсTке' yк€tзa}IнoМ B aбзaце BTopoМ

ПoдПyIIкTa 5 .2 нacToящeГo ПyIIкTa:

ДaTa (Дeнь, Месяц' гoД) |4 BpeМrl (.raсьr, МиI{yTьI' секyндьI) нaЧaЛa

сoeДинения И oкoнчaния сoeДинения сессии нa тpaнспopTнoМ ypoBIIe B

сooTBeTсTBии с этaлoннoй MoДeЛЬIo BзaиМoсBязи oTкpьITЬIx сисTеМ'

пpeДyсI\doтpеннoй гryIIкToМ |.7 paздe.пa 1 ГoCT P иCoA4Эк 7498-|-99, ПPИ

aBTopизaции yсTpoйствa, с испoЛьзoBaниeМ кoTopoгo oсyщeсTBЛеH ДoсTyп к

aBToмaTизиpoвaннoй сисTеMе, ПpoгpaМMlloМy oбеспечeниro с целЬIo

oсyщестBлеIIиЯ бaнкoвскиx oпеpaций;

идентификaциoннaя инфopмaция, исПoЛьзyrМaя ДЛЯ aДpecaЦИkI

yстpoйствa, с исПoJIЬзoBaHиeМ кoTopoгo oсyщeсTBЛrII ДoсTyП к

aBToМaтизиpoвaннoй сисTеMе, пpoГpaММнoМy oбeспeчeниro с цеЛЬю

oсyщeсTBЛeни'l бaнкoвскиx oпepaций (aдpес нa сеTеBoМ ypoBlre и aДpес нa

TpaHсПopTIIoМ ypoBнe (пopт) кoМпЬIoTеpa И (или) кoMMyникaциoннoгo

yстpoйствa (мapшpyтизaтopa), ПPoДyсМoTpеHIIьIe p€BДеJIoМ 11

гoсyДapстBеIlнoГo сTaI{ДapTa Poссийскoй Федepaции ГoCT P ИCo 7498-з-97

кИнфopмaциoнн€и TexIIoлoгия. BзaимoсBязЬ oTкpЬITЬD( сисTеM. Бaзoвaя

эTaJIoIIH€tя МoДеЛь. Чaсть 3. Пpисвoeниe иMeн И aДpecaция>>1 (дaлее _ ГoCT P

ИСo 7a98-З-97);

идeнтификaциoннaя инфopмaция, исПoЛЬзyeNIaЯ ДЛЯ aДpесaции

aBToМaTизиpoвaннoй сисTеМЬI, ПpoГpaММнoгo oбeспeueния, к кoTopьIМ

oсyщесTBлeн ДoсTyП с цeЛЬIo oсyщeсTBЛrния бaнкoвскиx oпepaций (aдpeс нa

сeTeBoM ypoBнe и aДpeс Ha TpaнспopтнoМ ypoBIIe (пopт) aBToмaTизиpoвaннoй

сисTeМЬI, пpo|paММнoгo oбеспечeния' ПpeДyсМoTpelrнЬIе paзДejloM 11 ГoCT P

ИCo 7498-З-97);

геoгpaфиЧeскoe МeсToпoЛo)кrниe yстpoйстBa, c исПoЛЬзoBaниeМ кoTopoгo

ocyщeсTBЛен ДoсTyII к aBToМaTизиpoвaннoй оиcTеМе' пpoгpaММ}IoМy

oбeспечеHиIo с цеJIЬю oсyщесTBJIеI{ия бaнкoвских oПepaций (пpи нытияии).

7 Пpинят и BBeдеH в дeйствиe с l шoля 1998 гoдa пoстal{oвЛrниeм Кoмитeтa Poссийскoй Федepaции пo
стaндapTиЗaции' MeTpoЛoГИИ И сеpтификaции oт 19 aBryсTa 199'7 roдa Лi: 286 (M., иПк кИздaтельствo
стaндapтoB), 199'7).

l5

обеспечения на технологическом участке, указанном втором

подпункта 5.2 настоящего пункта:

дата (день, месяц, год) и время (часы, минуты, секунды) начала

соединения и окончания соединения сессии на транспортном уровне в

соответствии моделью взаимосвязи открытых систем,

предусмотренной пунктом 1.7 раздела 1 ГОСТ Р ИСО/МЭК 7498-1-99, при

авторизации устройства, с использованием которого осуществлен доступ к

автоматизированной обеспечению
осуществления банковских операций;

идентификационная информация, используемая

устройства, использованием которого
автоматизированной

осуществлен

обеспечению

доступ
целью

осуществления банковских операций (адрес на сетевом уровне и адрес на

транспортном уровне (порт) компьютераи (или) коммуникационного

устройства (маршрутизатора), предусмотренные разделом

государственного стандарта Российской Федерации ГОСТ Р ИСО 7498-3-97

«Информационная технология. Взаимосвязь открытых систем. Базовая
эталонная модель. Часть 3. Присвоение имен и адресация» (далее - ГОСТ Р

ИСО 7498-3-97);

идентификационная информация, используемая для
автоматизированной системы, программного обеспечения, к которым

осуществлен доступ с целью осуществления банковских операций (адрес на

сетевом уровне и адрес на транспортном уровне (порт) автоматизированной

системы, программного обеспечения, предусмотренные разделом 11 ГОСТ Р

ИСО 7498-3-97);

географическое местоположение устройства, с использованием которого

осуществлен доступ к автоматизированной
обеспечению с целью осуществления банковских операций (при наличии).

^ Принят и введен в действие с 1 июля 1998 года постановлением Комитета Российской Федерации по
стандартизации, метрологии и сертификации от 19 августа 1997 года Nº 286 (М., ИПК «Издательство
стандартов», 1997).

абзаце

с эталонной

системе, программному с целью

ДЛЯ адресации

системе, программному
К

11

адресации

системе,программному
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5.2.5. КpeдитнЬIе opгaнvtЗaЦkIуц филиaльI инoсTpaнньIx бaнкoB ДoЛяtIIЬI

хpaIIиTЬ инфopмaЦИЮ, yкaзal{нylo B aбЗaцax BTopoМ, чeTBrpToМ ПyнкTa |,

ПoДПyнктax 5.2.з И 5.2.4 нaсToящeгo пyHкTa' aбзaцax чeTBеpToМ и ПяToМ

ПyI{кTa 12 нacтoящeГo ПoлorкeнИЯ' a TaЮке oбeспечиBaTЬ ее цeЛoсTIIoсTЬ и

ДoсTyпIIoсTь IIr Менее тIЯTИ ЛeT ]r.laЧИ]fllaЯ с ДaTЬI еe фopмиpoBaНИЯ

(пoстyплeния).

5.2.6. Пp, BЬIПoЛнении клиeнTaМи ДeЙcтвий с исПoлЬзoBaIIиeМ

aBToМaTизиpoBaI{нЬIx сисTeM' ПpolpaММнoгo обеспечеlяуIЯ Ha TеxнoЛoгическиX

}дIaсTкaх, ПpeДyсMoTpеннЬIХ a6зaЦaми BTopьIМ, чеTBеpTьIМ ПoДпyIIкTa 5.2

нaсToящeгo ПyHкTa, кpeДиTньIe opгal{ИЗaЦуIkl' филиaльt иHoсTpaнньrx бaнкoв

ДoлжнЬI yбедиться B ToM, чтo ДейсTBrrЯ B цеJUIx oсyщесTBЛeIIия бaнкoвскoй

oПеpaции сoBеpш€lIoTся TeМ кJIиe}IToМ физиueским ЛицoМ либo TeМ

ПpeдсTaBиTeЛeМ кJIиенTa' кoTopЬIе бьlли идeнтифициpoBaнЬI B сooTBеTсTBии

с тpебoвaHWNILl ФедepaльHoгo зaкoнa oт 7 aBryсTa 200I гoдa J\b 115-Ф3

(o IIpoTиBoДействии Лeг€UIизaции (oтмьtвaниrо) ДoxoДoB, ПoЛ)ДeнньIx

ПpесTyПI{ЬIМ щ/TеМ, и финaнсиpoBaIIиIo TeppopизM1).

5.3. КpедитньIе opгaнизaции' филиaльI инoсTpaIIньIx бaнкoв ДoDкIIЬI

oбеспeчить ПoДTвepx(Дениe cocTaBлeIIия эЛeкTpolrнЬТx сooбщений

yпoЛнoМoЧеннЬIМ нa эTo ЛицoМ.

Кpедитньlе opГaнизaЦИИ, филиaльI инoсTpaI{нЬIx бaнкoв B цeЛЯx

ПoДTBеp)кдонИЯ сoстaBЛени'l эЛeкTpollнЬIx сooбщeний yпoлнoмoЧенныМ нa эTo

ЛицoМ Дoшrшы:

oбеспечить исПoЛЬЗoBaние элeктpoннoй ПoДПиси B сooTBеTсTBии

с ФeдepaлЬнЬIМ ЗaкoIIoM <<oб электpoннoй пoДписи);

oсyщесTBЛяTь пpизHaIIиe эЛrкTpoIIньIx сooбщений, пoДписaнньIx

эЛекTpoIIнoй пoДписЬIo, paBIIoзнaчньIМи ДoкyМеIITaМ IIa бyмaжнoм нoсиTeЛе,

ПoДПиcaннЬIМ сoбственноp1^lнoй пoДПисЬIo' B сooTBeTсTвlkIИ сo стaтьей 6

Федepaльнoгo зaкoнa <<oб элeктpoннoй ПoДписи).

Пpи исПoЛЬЗoBaIlИИ yсиленнoй неквaлифициpoвaннoй электpoннoй

ПoДПиси B цeЛЯх пoДTBеpx(ДeяИя сoсTaBЛeIIия эЛeкTpoнньж сooбщeний

yПoлнoМoЧeннЬIМ нa эTo ЛицoМ кpeДиTIIьIе opГallизaции, филиaльl

иI{oсTpaIIHЬIx бaнкoв ДojlxtньI oбeспечить исПoЛЬзoвaние yсиленнoй

нeквaлифициpoBal{нoй элекщоннoй ПoдПиси' сoзДaнHoй с испoЛЬзoBaниеM

T6

5.2.5. Кредитные организации, филиалы иностранных банков должны

хранить информацию, указанную в абзацах втором, четвертом пункта 1,
подпунктах 5.2.3 и 5.2.4 настоящего пункта, абзацах четвертом и пятом
пункта 12 настоящего Положения, а также обеспечивать ее целостность и
доступность не менее пяти лет начиная с даты ее формирования
(поступления).

5.2.6. При выполнении клиентами действий C использованием
автоматизированных систем, программного обеспечения на технологических

участках, предусмотренных абзацами вторым, четвертым подпункта 5.2
настоящего пункта, кредитные организации, филиалы иностранных банков
должны убедиться в том, что действия в целях осуществления банковской
операции совершаются тем клиентом - физическим лицом либо тем
представителем клиента, которые были идентифицированы в соответствии
с требованиями Федерального закона от 7 августа 2001 года Nº 115-Ф3

противодействии легализации (отмыванию) доходов, полученных
преступным путем, и финансированию терроризма».

5.3. Кредитные организации, филиалы иностранных банков должны

обеспечитьподтверждение составления электронных сообщений
уполномоченным на это лицом.
Кредитные организации, филиалы иностранных банков целях

подтверждения составления электронных сообщений уполномоченным на это
лицом должны:

обеспечить использование электронной подписи в соответствии
с Федеральным законом «Об электронной подписи»;

осуществлять признание электронных сообщений, •подписанных
электронной подписью, равнозначными документам на бумажном носителе,
подписанным собственноручной подписью, в соответствии со статьей 6
Федерального закона «Об электронной подписи».
При использовании усиленной неквалифицированной электронной

подписи в целях подтверждения составления электронных сообщений
уполномоченным на это лицом кредитные организации, филиалы
иностранных банков должны обеспечить использование усиленной
неквалифицированной электронной подписи, созданной с использованием

«О

В
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сpеДсTB ЭЛекTpoннoй ПoДпИckI И сpeДсTB yДoсToBepяк)щегo цeIITpa, иMеIoщиx

ПoДTBеp)кДeHие сooTBrTсTBиЯ TpeбoBaнИЯNц yсTaIIoBЛeHIIЬIМ федеpaльньtм

opГaнoм исIIoЛIIиTeльнoй BJIaсTи, ylloлнol\doЧeннЬIМ в oблaсти oбеспеЧeшИЯ

бeзoпaснoсTи.

B целях oбеспечеI{I4я цеЛoсTIloсTи эЛекTpoнньtx сooбщeний щpеДиTIIЬIе

opгaнизaции, фипvIaJIЬIинocTpaIIньrx бaнкoB ДoЛжHьr oбеспечиBaTЬ pеЕrjlизaциIo

Мep Пo исПoЛЬзoBaHиIo лroбoгo BIlДa yсиленнoй электpoннoй пoДписи,

ПpeДyсМoтpeннoй ЧaсTЬIo 1 стaтьи 5 Фeдepaльнoгo зaкoнa <oб элeктpoннoй

ПoДПиси)), или CкЗИ, peaJlиЗyloщиx фyнкцшo иМиToзaщитьI инфopМaции с

ayтeнти ф икaциeiт oTпpaBителя сooбщ eHИЯ.

6. oбeспeчение зaщиТьI инфopмaции с пoмoщьЮ CкЗИ Пpи

oсyщeсTBJIeHии бaнкoвскиx oпepaций oсyщесTBЛяeTся B сooTBеTсTBИИ

с ФедepaлЬнЬIM зaкoIIoM <<oб элeктpoннoй пoДписи), ФeдepалЬныМ зaкoIIoM

(o ПеpсoI{EtJIЬI{ЬIx ДaнньIx), ПoсTaIIoBлeниeМ ПpaвителЬсTBa Poссийскoй

Федеpaции oT 1 нoябpя 2012 гoдa Лb 1119 <oб yтвrp}(Дeнии тpебoвaний

к зaщиTe ПepсoнztЛЬньIx ДaнньIx tlpИИхoбpaбoтке в инфopМaциoнньIx сисTеМax

Пepсoн€tЛьньIх ДaнньIЮ), ПoлolкeниеМ o paзpaбoтке, ПpoизBoДсTBе ' peaJI|lЗaЦLIИ

vI эксПЛyaTaЦИИ шифpовaлЬньIx (кpиптoгpaфиuескиx) сprДсTB зaщиTЬI

инфopмaции (Пoлox(ение ПкЗ-2005), yтвеp)кДеннЬIМ ПpикztзoМ Фeдepaльнoй

слyжбьI бeзoпaснoсTи Poссийскoй Фeдеpaции oT 9 февpaля 2005 гoДa

Ns б6 8 (дaлеe Пoлoжeниe ПКЗ-2005), ПpикaзoМ Федеpальнoй слyя<бьl

бeзoпaснoсTи Poссийскoй Фeдepaции oT 10 IЦoЛЯ 2014 ГoДa }lb 378

<oб yтвеpжДении Coстaвa и сoДеp}I(aIlИЯ opгaнизaциoннЬIx и TеxIIичeскиx Мep

Пo oбеспечeниrо бeзoпaснocTи ПrpсoнutЛЬныx Дaнньtx Пpи иx oбpaбoткe

в инфopмaциoннЬIx cисTеMax Пеpсoн€lJIЬIIЬIх ДaннЬIx с исПoЛЬзoBal{иeМ сpеДсTB

кpиПToГpaфи.rескoй зaщиTьI инфopмaции, нeoбxoдимьIx ДЛя BЬIПoЛнeния

yсTaнoBЛеIIньIx ПpaвителЬсTBoМ Po с сийскoй Ф eд ep aЦИИ тpеб oвaн иЙ к зaщиTе

Пepсoн€tJlьньIx ДaннЬIx ДЛЯ кa)кДoГo ИЗ ypoвнeй зaщищеннoсTи)) 9 и

TеxниЧескoй дoкyМеHTaцией нa CКЗИ.

B слуrae HaIIkIЧИЯ B TеxI{иЧескoй ДoкyMeIITaЦИИ нa CКЗИ тpeбoвaний

к oценкe BЛИЯHИЯ aППapaTHЬIx, ПpoГpaMМIro-allПapaTнЬIx И Пpo|paММнЬIx

8 ЗapeгистpиpoBaн Mиrцoстoм Pоссии 3 мapтa 2005 гoдa, peГистpaциoнньIй Jф 6382, c изМeнен!{'lми'
BIIесеннЬIМи Пpикzlзoм ФCБ Poссии oт 12 aпpеля 20l0 гoдa Ns l73 (зapeгистpиpoвaн Минrостом Poссии 25 мaя
20l0 гoдa, pегисTpaциoнньIй ЛЪ l7350).
9 Зapегисщиpoвaн Миrпостoм Pоссии l8 aвryстa 2014 гoдa, peГисTpaционньrй Лb ЗЗ620.

17

средств электронной подписи и средств удостоверяющего центра, имеющих

подтверждение соответствия требованиям, установленным федеральным

органом исполнительной власти, уполномоченным в области обеспечения

В целях обеспечения целостности электронных сообщений кредитные

организации, филиалы иностранных банков должны обеспечивать реализацию

мер по использованию любого вида усиленной электронной подписи,
предусмотренной частью 1 статьи 5 Федерального закона «Об электронной

подписи»), или СКЗИ, реализующих функцию имитозащиты информации с

аутентификацией отправителя сообщения.

6. Обеспечение защиты информации с помощью СКЗИ при
осуществлении банковских операций осуществляется в соответствии
с Федеральным законом «Об электронной подписи», Федеральным законом
«О персональных данных», постановлением Правительства Российской
Федерации от 1 ноября 2012 года Nº 1119 «Об утверждении требований
к защите персональных данных при их обработке в информационных системах
персональных данных», Положением о разработке, производстве, реализации
и эксплуатации шифровальных (криптографических) средствзащиты
информации (Положение ПК3-2005), утвержденным приказом Федеральной
службы безопасности Российской Федерации от 9 февраля 2005 года
Nº 66 8 (далее - Положение ПКЗ-2005), приказом Федеральной службы
безопасности Российской Федерации от 10 июля 2014 года Nº 378
«Об утверждении Состава и содержания организационных и технических мер

по обеспечению безопасности персональных данных при их обработке
в информационных системах персональных данных с использованием средств

криптографической защиты информации, необходимых для выполнения
установленных Правительством Российской Федерации требований к защите
персональных данных для каждого из уровней защищенности» ° и
технической документацией на СКЗИ.

В случае наличия в технической документации на СКЗИ требований

аппаратных, программно-аппаратных и программных

8 Зарегистрирован Минюстом России 3 марта 2005 года,регистрационный Nº 6382, с изменениями,
внесенными приказом ФСБ России от 12 апреля 2010 года Nº 173 (зарегистрирован Минюстом России 25 мая
2010 года, регистрационный Nº 17350).

* Зарегистрирован Минюстом России 18 августа 2014 года, регистрационный Nº 33620.

безопасности.

К оценке влияния

17



сpеДсTB сеTи (систeмьr) кoнфидeнциaльнoй IBЯЗLI' сoBMeсTнo с кoTopьIMи

ПpeДПoЛaГaeTсЯ IIITaTIIoe фyнкциoниpoBal{иe скзИ, Нa BЬIIIoЛнение

ПpеДъяBJUtеMЬrx к ниМ щебoвaний TaКaЯ oценкa ДoЛжHa IIpoBoДиTЬсЯ

B сooTBeTсTBИvI с Пoлo>кением IIкЗ-2005 пo TexllичeскoМy зaДaIIиIo,

сoгЛaсoBaннoмy с федepaльнЬIM opГaнoМ испoЛIlиTeльнoй BЛaсTи,

yпoлнoМoченнЬIM в oблaсти oбеспeЧeIl.ИЯ безoпaснoсTи Пpи oсyщесTBЛеHии

peryЛиpoBaЕIИЯ B сooтBеTсTв.kIИ с ПyI{кToМ <rID) ЧacTИ пepвoй сTaTьи 13

Федepaльнoгo зaкoнa oт 3 aпpeля |995 ГoДa j\ъ 40_ФЗ <o федеpaльнoй слylкбе

бeзoпaснoсTи).

6.1. B сЛyЧaе eсЛи кpеДиTн€ш opГal{изaция, фили.UI иIIoсTpaIIнoГo бaнкa

IIpиMеняIoT CкзИ poссийскoгo ПpoизBoДсTBa, CкЗИ ДoЛжнЬI иМеTЬ

IIoДTBеp)кДение сooтBеTстBиЯ тpeбoвaнvIЯNl' yсTaHoBлeнньIM фeдepaльньIм

opгaнoМ исПoЛI{иTельнoй BЛacTИ' yПoЛнoМoченнЬIМ в oблaсти oбеспеЧenИЯ

безoпaснoсTи, пpи oсyщeсTBЛеIIии peryлиpoBaниrl B сooTBеTсTBии с ПyIIкToМ

(ЦI)) ЧaсTи IIepBoiт cтaтьи IЗ ФедеpaльнoГo зaкoнa oт 3 aпpeля |995 гoдa

J\b 40-ФЗ <o фeдеpaльнoй слyrкбе безoпaснoсти).

6.2. Кpиптoгpaфинeскиe кJIюЧи ДoЛxснЬI изГoTaBЛИBaTЬcЯ кЛиеHToM

(сaмoстoятeльнo) и (или) кpеДиTI{oй opгaнизaциeiт', филиaлoм инoсTpaнHoгo

6aнкa.

6.3. БезoПaснoсTЬ пpoцeссoB изгoToBJIeHия кpиПTo|paфи.reскиx клroчей

CКзИ ДoDкIIa oбеспечиBaTЬся кoМПЛексoМ TexнoЛoгичeскиx Меp зaщитЬI

инфopмaции, opгaнизaциoннЬIx Меp зailIиTЬI инфopмaции Pl Texl{иЧескиx

сpеДсTB зaщиTьI инфopмaцИИ B сooTBeTсTBИИ с TeХIIиЧескoй ДoкyМeнтaциeiт

нa CКЗИ, исПoЛЬзyеМЬIе ДJIя изгoToBJIeния кpипТoгpaфи.reокиx ключeй.

7. Кpeдитньlе opгaнизaции' филиa-пьt инoсTpaIIнЬIx бaнкoв ДoлlкHЬI

фopмиpoBaTЬ ДЛя кJIиеIIToB prкoМеHДaЦklИ IIo зaщиTe инфopмaции

oт BoзДеiцcтвия пpoГpaMМHЬIx кoДoB' ПpиBoДящих к нapyIIIеHик) IIITaTIIoГo

фyнкциoНkIpoBaъIИЯ сpеДсTB BЬIЧисЛитeльнoй TехIlики (дaлее - BpеДoнoсньIй

кoД), B цеЛяx ПpoTиBoДeiтcтвия oсyщeсTBЛеIIиIо ПеpеBoДoB ДеHе)Iсlыx сprДсTB

без сoглaсия клиeIITa.
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средств сети (системы) конфиденциальной связи, совместно с которыми

предполагается штатное функционирование СКЗИ, на выполнение

предъявляемыхк ним требованийтакая оценка должнапроводиться

в соответствии с Положением ПКЗ-2005 по техническому заданию,

согласованному с федеральным органом исполнительной власти,
уполномоченным в области обеспечения безопасности при осуществлении

регулирования в соответствии с пунктом «ш» части первойстатьи 13
Федерального закона от 3 апреля 1995 года Nº 40-ФЗ «О федеральной службе

безопасности».

6.1. В случае если кредитная организация, филиал иностранного банка

применяют СКЗИ российского производства, СКЗИ

подтверждение соответствия требованиям, установленным федеральным
органом исполнительной власти, уполномоченным в области обеспечения

безопасности, при осуществлении регулирования в соответствии с пунктом

«Ш» части первой статьи 13 Федерального закона от 3 апреля 1995 года
Nº 40-ФЗ «0 федеральной службе безопасности».

6.2. Криптографические ключи должны изготавливаться клиентом
(самостоятельно) и (или) кредитной организацией, филиалом иностранного
банка.

6.3. Безопасность процессов изготовления криптографических ключей

СКЗИ должна обеспечиваться комплексом технологических мер защиты
информации, организационных мер защиты информации и технических
средств защиты информации в соответствии с технической документацией

на СКЗИ, используемые для изготовления криптографических ключей.

7. Кредитные организации, филиалы иностранных банков должны
формировать для клиентов рекомендации позащите информации
от воздействия программных кодов, приводящих к нарушению штатного
функционирования средств вычислительной техники (далее - вредоносный

код), в целях противодействия осуществлению переводов денежных средств

без согласия клиента.

ДОЛЖНЫ иметь
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КpедитньIr opГallиз aЦklИ' филиaльl инoсTpaнньIx бaнкoB ДoЛжны ДoBoДиTЬ

Дo кJIиeIIToB инфopмaциro o BoзМo)кнЬIx pискax пoлyчeния

несaнкциoниpoBalrнoГo ДoсTyПa к зaщищaемoй инфopмaции с цeльЮ

сoBePшeния ДeЙcтвий в цeJIяx oсyщесTBЛeнI4я бaнкoвскиx oпepaций ЛицaМи'

не oблaДaЮщиMи ПpaвoМ нa иx сoBеpIIIeHИe, vI Мepax пo сниx(eнию yк€lзaнньIx

pискoB:

Mepax пo пpeДoTBpaщениЮ несaнкциoниpoBaнHoгo ДoсTyПa к зaщищaемoй

инфopмaции, B тoМ ЧисЛе пpи yTpaTe (пoтеpe, хищении) yстpoйсTBa,

с исПoЛЬзoBaIIиeМ кoтopoгo кJIиенToМ сoBepIIIaJIисЬ ДeЙcтвия B цeЛяx

oсyщестB IIeHkIЯ б aнкoв скoй oпеpa ЦИИ;

Мepax пo кolrTpoлro кoнф Иry paЦИkI yстpoйстBa, с исПoЛЬзoBaниeМ кoTopoГo

кJIиeнToM сoBepшaloTся ДeЙcтвия B цeляx oсyщeсTвЛe:яИЯ бaнкoвскoй

oПepaции, и сBoеBpeMеIIнoMy oбнapyrкениIo вoздейстBия BpедoнoснoГo кoДa.

8. B цeляx ПpoTиBoдействия oсyщесTBлeниIo ПеpeвoДoB дeIIе)кHЬIx сpеДсTB

без сoглaсИЯ кJIиeIITa кpeДиTнЬIе opгaнизaЦИИ B сJryч€шх' пpеДyсМoTpeнньIx

ДoгoBopaМи с кJIиeнTaNlvI, сoДеp)кaщиМи yсЛoBll|ЯУКaзaннoгo B чaсTи L cтaтъи9

Фeдepaльнoгo зaкoнa (o нaциoн€rЛьнoй плaтeжнoй сисTeМe) ДoгoBopa

oб исПoЛЬзoBalнуIИ элекTpoннoгo сpeДсTBa IIлaTe)кa (дaлее ДoгoBop

oб испoльзoBaнии эЛeктpoннoгo сpeДстBa плaтeжa), нa oсIIoBaНИkI их зaявлений

yсTa}IaBЛиBaIoT B oTIIoшIelлИLl oпepaций' oсyщeсTBляeMЬIх с исПoЛьзoBaниetvl

yДaJleннoГo ДoсTyпa кJIиeHToв к oбъeкTaМ инфopмaциoннoй инфpaстpyкTypьI

кpeДиTнЬIx opгaнизaций Чepeз сeTЬ <<Интеpнeт>>, oгpaничrния

Нa oсyщестBJIеIIиe oпеpaций кJIиеIITaMи либo oгpaничениЯ МaксиM€tJIьнoй

сyММЬI oДнoй oпеpaции и (или) oпepaций зa oпpeДeленньrй пepиoД BpeМeни.

oгpaни.rerШIЯ пo oпеpaцияM Мoгщ бьIть yсTaIIoBлeньI кaк нa Bсe oПrpaции

кJIиeI{ToB, Taк и B ptвpeзe TиПoB (пapaмeтpoв) oпepaций.

9. B целяx ПpoTиBoДействия oсyщестBЛeниIo ПеpеBoДoB Дeнe)кHЬIх сpeДсTB

бeз сoгЛaси'l кJIиeIITa кpеДиTIIЬIe opгaнизaцИИ B paМкax pea[изyeмoй ими

нa oснoвaшИИ ЧaсTи чеTBepToil cтaтъут' 24 ФeдepaJlьIloГo зaкoнa <<o бaнкax и

бaнкoвскoй деятелЬнoсTи)) (в peдaкции Фeдep€шIьнoгo зaкoнa oт 3 фeвpaля

l9

Кредитные организации, филиалы иностранных банков должны доводить

клиентов информацию о возможных рисках получения

несанкционированного доступа к защищаемой информации сцелью
совершения действий в целях осуществления банковских операций лицами,

не обладающими правом на их совершение, и мерах по снижению указанных

рисков:
мерах по предотвращению несанкционированного доступа к защищаемой

информации, в том числе при утрате (потере, хищении) устройства.
с использованием которого клиентом совершались действия в целях
осуществления банковской операции;

мерах по контролю конфигурации устройства, с использованием которого

клиентом совершаются действия в целях осуществления
операции, и своевременному обнаружению воздействия вредоносного кода.

8. В целях противодействия осуществлению переводов денежных средств

без согласия клиента кредитные организации в случаях, предусмотренных

договорами с клиентами, содержащими условия указанного в части 1 статьи 9

Федерального закона «О национальной платежной системе» договора
об использовании электронного средства платежа (далее - договор

об использовании электронного средства платежа), на основании их заявлений

устанавливают в отношении операций, осуществляемых с использованием

удаленного доступа клиентов к объектам информационной инфраструктуры

кредитных организаций через «Интернет», ограничения

на осуществление операций клиентами либо ограничения максимальной

суммы одной операции и (или) операций за определенный период времени.

Ограничения по операциям могут быть установлены как на все операции

клиентов, так и в разрезе типов (параметров) операций.

9. В целях противодействия осуществлению переводов денежных средств

без согласия клиента кредитные организации в рамках реализуемой ими

на основании части четвертой статьи 24 Федерального закона «О банках и

банковской деятельности» (в редакции Федерального закона от 3 февраля

До

банковской
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|996 гoДa J\b 17-ФЗ) (дaлее _ Фeдеpaльньrй зaкoн <<o бaнкax и бaнкoвскoй

ДеЯTeJIЬHoсти>>) сисTeМьI yПpaBЛенИЯ pИcКavlИ' B ToМ чисЛe Ha oсHoBaHуIИ

свeДений, IIoJI}п{eннЬIx oT oпеpaTopoB yсЛyг плaтe>кнoй инфpaсщyктypьI,

B слylaЯx, ПpeдyсMoTpеIIнЬIx ДoгoBopoм oб испoЛЬзoBaъIИу| эЛекTpol{нoгo

сpеДсTBa ПЛaTe)кa, ycTaHaBЛиBaIoT oЦpaниЧения Пo пapaмеTpaм (нa сyММy oднoй

oпеpaции, oбщyro сyМMy' ПrpиoД вpeмени) oпepaций пo ПpиeМy }I€lЛичных

ДeHe)кHьIx сpeДсTB с иcпoJIьзoBaIIием пpеoбp€BoBaнньIх ДaHIIьIx ПЛaTerкнoй

кapTЬI Пoсp eДсTвoм б aнкoМaToB kIЛИ k|:яЬIx TеxниЧескиХ yсTpoйств.

10. B цeЛяx пpoтиBoДeйствия oсyщесTBJIеHиIo ПrpeвoДoв Дeне)кнЬIx

сpeДсTB без сoглacl4Я кЛиентa сисTeМIIo ЗнaчиМЬIе щpеДиTHЬIe opГaшуIЗaЦИvI'

кpeДиTIrьIe opгaнизaции' зHaчиI\dьIе нa pЬIнкe ПJIaTe)кнЬIx yсЛyг, ДODIс{ЬI

oбеспeчить BoзМo)кнoсTЬ исПoЛЬзoBanИЯ мoбильнoй Bepсии Пpилo)кeния

ДЛЯ ПpиeМa зaявлений кJIиeHToB физиuеских лиц o кaх(ДoМ сЛуIaе

сoBepIIIеHиrI oпepaций без сoгЛaсиЯ кJIиeнTa ИЛИ с сoгЛaсиll кJIиеI{Ta,

ПoЛr{еннoгo ПoД BЛияниeM oбмaнa ИЛИ ПpИ зJloyПoTpe1лeнии ДoBеpиeM, ДЛЯ

фopмиpoBaHLIЯ Ha oсHoBaнии yкaзal{HoГo з€UIBЛeIIия сПpaBки o кaждoй

yКaзaннoй oпеpaции, сoДrpх<aщей инфopмaЦИIo, yкaзaннylo B ПpиЛo)кении 1

к IIaсToЯщеМy Пoлoжeниro, a Taк}кe ДЛЯ ПoдTBepхqдeьИЯ кЛиеItToI\,l

физиveскиМ ЛицoМ Toгo, ЧTo oПepaцшl' B oTIIoПIeнии кoтopoй кpeдитнoй

opгaнизaцией пoJlyчeн oт Бaнкa Poосии зaпpoс B сooTBeTсTBии с ПopяДкoМ'

yсTaI{oBJIеIlныМ Бaнкoм Poссии нa oсIloBa'нИИ чaсTи 6 cтaтьи27 ФeдepaJlЬHoгo

зaкoнa (o нaциoнЕlJlьнoй плaтеxснoй сисTrMe), яBЛяeTся oпepaциeй бeз

сoгЛaсия кJIиенTa ИЛИ c сoгЛaсия кJIиенTa, пoлyчeннoгo ПoД BЛияниeМ oбмaнa

ИЛИ ПpLl зЛoyIIoTp e6 лeнии ДoвepиeМ.

Кpeдитньlе opГaниЗaЦklИ' не yк€BaIIHЬIe B aбзaцe ПepBoМ l{aсToящeГo

ПyIIкTa' сTaBIПиe кpeДиTIrЬIМи opГaнИЗaЦLIЯNlИ, yкaзal{нЬIМи B aбзaцe ПеpBol\d

нaсToящeГo ПylrкTa, не пoзДнee BoсeMнaДцaTи МесяцeB пoсЛе Toгo' кaк сT€IJIи

кpеДиTнЬIМи opгaнизaциrlМи, yкaзaнныМи в aбзaце пepBoМ IIaсToящeгo ПyIIкTa,

ДomкнЬI peaJlизoBaть тpебoBaIIиe a6зaцa ПepBoгo HaсToящeгo ПyнкTa.
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1996 года Nº 17-Ф3) (далее - Федеральный закон «О банках и банковской

деятельности») системы управления рисками, в том числе на основании

сведений, полученных от операторов услуг платежной инфраструктуры,

в случаях, предусмотренных договором об использовании электронного

средства платежа, устанавливают ограничения по параметрам (на сумму одной

операции, общую сумму, период времени) операций по приему наличных

денежных средств с использованием преобразованных данных платежной

карты посредством банкоматов или иных технических устройств.

10. В целях противодействия осуществлению переводов денежных

средств без согласия клиента системно значимые кредитные организации,

кредитные организации, значимые на рынке платежных услуг, должны
обеспечить использования мобильной версии приложения
для приемазаявлений клиентов - физических лиц о каждом случае

совершения операцийбез согласияклиента или с согласия клиента,

полученного под влиянием обмана или при злоупотреблении доверием, для

формирования на основании указанного заявления справки о каждой

указанной операции, содержащей информацию, указанную в приложении 1

к настоящему Положению, а также для подтверждения клиентом

физическим лицом того, что операция, в отношении которой кредитной

организацией получен от Банка России запрос в соответствии с порядком,

установленным Банком России на основании части 6 статьи 27 Федерального

закона «О национальной платежной системе», является операцией без

согласия клиента или с согласия клиента, полученного под влиянием обмана

или при злоупотреблении доверием.

Кредитные организации, не указанные в абзаце первом настоящего

пункта, ставшие кредитными организациями, указанными в абзаце первом

настоящего пункта, не позднее восемнадцати месяцев после того, как стали

кредитными организациями, указанными в абзаце первом настоящего пункта,

должны реализовать требование абзаца первого настоящего пункта.

возможность
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Кpeдитньlе opГallизaции ДoЛ)кHЬI oбеспечить BoЗМo)кHoсть пpиeМa

ЗaяBЛrIIий физинескиx Лиц o сJIyЧ€шx зaчисЛeнуIЯHaIIkIЧньIх ДенeжньIx сpеДсTB

нa бaнкoBские счетa TprTЬиx Лиц с исПoЛьзoBaIIиeМ пpeoбpaзoBallньIx ДaннЬIх

ПЛaTeжIIoй кapтьl ПoсpеДсTвoм бaнкoМaтoB I4ЛvI I4HЬ|х TеxIIиlIeскиx yсTpoйств,

oсyщесTBЛeIIHoгo ПoД BлиrIниеМ oбмaнa ИЛИ lIpИ зЛoyПoTp e6 лeнии ДoBepиеМ.

КpeдитньIe opГaни зaЦkIИ ДoЛ)кнЬI pегистpиpoBaTЬ зaЯBЛeHИд yкЕBaIIньIe

в aбзaцax пepBoМ и TpeTЬeМ нaсToящегo tryнкTa, cУКaзanиeМ ДaтЬI prгисTpaции

и peГисTpaциoннoгo нoMеpa зЕUIBЛeния.

11. B цeЛяx ПpoTиBoДeЙcтвуlя oсyщесTBJIeниК) пepеBoДoB Дeнe}кнЬIx

сpеДсTB без сoГлaоиЯ кJIиeнTa кpeДиTнЬIе opгallизaции B сЛ)ДIaях,

ПpeДyсМoтpeннЬIx ДoГoвopoМ oб исПoЛьзoBalяИvI элекTpoIIнoгo сpеДсTBa

ПJIaTеxta' ДoЛжнЬI yBeДoМJIяTЬ зaкoнныx ПpeДсTaBитeлeй фoдителeй,

yсьIнoBитeлeй kIЛkI пoпe.rитeля) нeсoBеpшrннoЛеTIIиХ кЛиенToB B BoзpaсTe

oT ЧетЬIpнaДЦaTИ дo BoсеМHaДЦaTИ ЛeT o ПpeДoсTaBЛении yкaзaI{нЬIM

IIесoBеpшеннoлеTHиM кJIиeнTaМ элекTpoннЬIx сpeДсTB ПЛaTе)кa, o сoBepшaеМЬTx

yк€LЗaнныМи несoBepIIIеHнoлеTниМи клиrIITaМи oПеpaци,Iх' c исПoЛьзoBaниeМ

эЛекTpoннЬIx сpeдстB ПЛaTe}кa.

12. КpедиTIIЬIе opгaнизaции, филvt€lJIьI инoсTpaннЬIx бaнкoв к инциДeнTaМ

(сoбьIтиям), связaHIIыМ с нapyшeниеIvl щeбoвaниil к oбeспeчeнию зaщиTЬI

инфopмaции, ДoЛ)кнЬI oTI{oсить сoбьITия, кoTopЬIе ПpиBеЛI4уIЛИMoryT ПpиBесTи

к oсyщесTBЛeник) бaнкoвскиХ oпrpaциil бeз сoГЛaсия кJIиеIITa, нeoкaзaниЮ

yсЛyг, сBязaннЬIx с oсyщесTBлeниеM бaнкoвскиx oпepaций, в ToМ ЧисЛе

BклIoчeHIIЬIe B ПepeЧeнЬ TиПoB иIIциДенToB' сoгЛaсoBaIIнЬIй с федеp€UIЬHЬIМ

opгaIIoM исIIoлHиTeльнoй BлaсTи' yпoЛнoМoчeннЬIМ в oблaсти oбeспeЧeшИЯ

фyнкциoниp oBaHия ГoсyДapственнoй сисTeМЬI oбнappк eЕIИЯ, ПpeДyПp eжДения

и ЛикBиДaЦИИ пoсЛeДсTвий кoмпьIoTepнЬIx aTaк нa инфopМaциoннЬIe peсypсЬl

Poссийскoй Федepaции B сooTBeTсTBkIИ с ПyнкToМ 5 ЧacTИ 4 сTaTЬи 6

ФeдepaлЬнoгo зaкoнa oт 26 ИIoЛЯ 2017 гoДa }lb 187_ФЗ <<o безoпaснoсTи

кpиTическoй инфopМaциoннoй инфpaстpyкTypЬI Poссийскoй ФедеpaI\|4И>>, И

2T

Кредитные организации должны обеспечить возможность приема

заявлений физических лиц о случаях зачисления наличных денежных средств

на банковские счета третьих лиц с использованием преобразованных данных

платежной карты посредством банкоматов или иных технических устройств,

осуществленного под влиянием обмана или при злоупотреблении доверием.

Кредитные организации должны регистрировать заявления, указанные

в абзацах первом и третьем настоящего пункта, с указанием даты регистрации

и регистрационного номера заявления.

целях противодействия осуществлению переводов денежных
средств без согласия клиента кредитные организации в случаях,
предусмотренных договором об использовании электронного средства
платежа, должны уведомлять законных представителей (родителей,
усыновителей или попечителя) несовершеннолетних клиентов в возрасте

от четырнадцати до восемнадцати лет о предоставлении указанным
несовершеннолетним клиентам электронных средств платежа, о совершаемых

указанными несовершеннолетними клиентами операциях с использованием

электронных средств платежа.

12. Кредитные организации, филиалы иностранных банков к инцидентам

(событиям), связанным с нарушением требований к обеспечению защиты

информации, должны относить события, которые привели или могут привести

к осуществлению банковских операций без согласия клиента, неоказанию

услуг, связанных с осуществлением банковских операций, в том числе

включенные в перечень типов инцидентов, согласованный с федеральным

органом исполнительной власти, уполномоченным в области обеспечения

функционирования государственной системы обнаружения, предупреждения

и ликвидации последствий компьютерных атак на информационные ресурсы

Российской Федерации в соответствии с пунктом 5части4 статьи 6
Федерального закона от 26 июля 2017 года Nº 187-Ф3 «О безопасности

критической информационной инфраструктуры Российской Федерации», и

11. В
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p€rзМrщaeмьIй Бaнкoм Poссии нa oфици€tjlЬlloM сaйте Бaнкa Poссии B сeTи

<Интepнeт>> (дaлее сooTBeTсTBеI{нo _ инциДrнт зaщиTьl инфopмaЦИIl' ПеprчеHЬ

TиПoB инцидeнтoв).

Кpeдитньle opгaнизaЦии oпpeДeЛяIoT ПopяДoк фиксaции инциДеIlToB

зaщиTЬI инфopмaЦии B бaзe сoбьlтуliт B сooTBеTсTBии с пyIIкTaМи 7.3 vl 7.5

Пoлorкeния Бaнкa Poссии oт 8 aпpeля 2020 ГoДa J\b 716_П <o тpeбoBaНwIx

к сисTeMe yПpaBЛeLII4Я oПеpaциoнньIм pискoМ B кpeДиTнoй opгaнИЗaЦkIуI И

бaнкoвскoй гpyппе> l0 и ПopяДoк инфopмaциoннoгo oбмeнa сo сrryжбoй

yпpaBJIеIIИЯ pИcКaМи' сoздaвaeмoй B сooTBеTсTBии с Пyнктoм 3.6 Укaзaния

Бaнкa Poссии oт 15 aПpeЛя 20L5 гoДa Ns З624-У (o тpебoвaнияx к сисTеМе

yПpaBЛеIIIl[ pискaМи kI кaПиTЕlJIoI\,l кpeдитнoй opгaнизaции И бaнкoвскoй

гpyппьI>>ll.

КpeдитньIe opГaнизaЦИИ, филиaльI инoсTpaHIIЬIx бaнкoв ДoDкIrьI

pегисTpиp oBaть инциД eнTЬI зaщиTЬI инф opмa ЦI4I4 c yк€tз aниeМ :

зaщищaемoй инфopМaции, o6pa6aтьrвaемoй нa TexIIoлoгиlIескoM )ДIaсTкe

(y.raсткax), нa кoTopoМ (кoтopьIх) пpoизoшeЛ нeсaнкциoниpoвaнньlй ДoсTyП

к зaщищaемoй инфopмaции;

peзyЛЬTaTa peaгиpoBaшИЯ IIa инциДенT зaщитьr инфopМaции, B ToМ ЧисЛе

ДeЙcтвиil Пo BoзBpaTy Дене)кньIx сpеДстB.

КpедитньIe opгaнизaции, филиaльI инoсTpaннЬIx бaнкoв B целяx

peaЛИзaЦИИ щeбoвaний к oбeспeчeниro зaщиTЬI инфopмaции ДoлiIGlЬI

oсyщeсTBЛяTь инфopмиpoвallие Бaнкa Poссии, B ToМ ЧисЛе нa oсIIoBa:нИLI

зaПpoсoB Бaнкa Poссии:

l0 ЗapегисщиpoBaнo Миtшостом Poссии 3 шоня 2020 roдa, prгисTpaциoнtшй Ns 58577, с изMeнeнияМи,
BнeсенньIми Укaзaниями Бaнкa Poссии oт 25 мapтa2022 гoдa Ns 6 l0з-У (зapeгисщиpoвaнo Mинюстoм Poссии
30 aвryстa 2022 roдa, prгистpaциoнrъrй Ns 69846).ll ЗapегистpиpoBaнo Миrпoстoм Poссии 26 мaя 2015 roдa, pегисTpaциoнньIй Jt 37з88, с изменrнI{rlми'
BнeсенньIМи Укaзaниями Бaнкa Poсcии oт 3 дeкaбpя20|5 гoДa JllЪ 3878-У (зapегистpщoвaно Миrпoстoм Poссии
28 дeкaбpя 2015 гoдa, peгисTpaциoнньrй J',lir 40З25)' oт 16 нoябpя 2017 гoДa Ns 4606-У (зapегисщщoвaнo
Минroстoм Poссии 7 дeкaбpя 2017 roдa, peгисTpaциoнньIй Jф 49156), oт 27 lltoня 2018 гoдa Ns 4838-У
(зapегисщиpoвaнo Mишoотoм Poссии 5 сентябpя 2018 гoдa, pегисTpaциoнньtй N 52084), oт 8 aпpeля 2020 roдa
Ns 543 l-У (зapегисTpиpoBaнo Минroстoм Poссии 3 tдoня 2020 roДa, pегисTpaциoнньtй Ns 58576), oт l0 янвapя
202З гoдa Ns 6356-У (зapегистpиpoвaнo Mинtoстoм Poссии 14 woня2023 roдa' peгисTpaциoнньIй Лb 7з833),
oт 6 oктя6pя 202З гoДa Ns 6569_У (зapeгисщиpoвaнo Мишостoм Poссии 25 Дeкa6pя 2023 гoДa'
peгllсTpaциoнньIй Jф'7 6 59 4)'
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размещаемый Банком России на официальном сайте Банка России в сети

«Интернет» (далее соответственно - инцидент защиты информации, перечень

типов инцидентов).

Кредитные организации определяют порядок фиксации инцидентов

защиты информации в базе событий в соответствии с пунктами 7.3 и 7.5

Положения Банка России от 8 апреля 2020 года Nº 716-1 «О требованиях

* системе управления операционным риском в кредитной организации и

банковской группе» "° и порядок информационного обмена со службой

управления рисками, создаваемой в соответствии с пунктом 3.6 Указания
Банка России от 15 апреля 2015 года Nº 3624-У «О требованиях к системе

управления рисками и капиталом кредитной организации и банковской

Кредитные организации, филиалы иностранных банковдолжны
регистрировать инциденты защиты информации с указанием:

защищаемой информации, обрабатываемой на технологическом участке

(участках), на котором (которых) произошел несанкционированный доступ

к защищаемой информации;

результата реагирования на инцидент защиты информации, в том числе

действий по возврату денежных средств.

Кредитные организации, филиалы иностранных банков целях
реализации требований к обеспечению защиты информации должны
осуществлять информирование Банка России, в том числе наосновании
запросов Банка России:

10 Зарегистрировано Минюстом России 3 июня 2020 года, регистрационный Nº 58577, с изменениям
знесенными Указаниями Банка России от 25 марта 2022 года Nº 6103-У (зарегистрировано Минюстом Росси
30 августа 2022 года, регистрационный Nº 69846).
" Зарегистрировано Минюстом России 26 мая 2015 года, регистрационный Nº 37388, с изменениями,
внесенными Указаниями Банка России от 3 декабря 2015 года Nº 3878-У (зарегистрировано Минюстом России
28 декабря 2015 года, регистрационный Nº 40325), от 16 ноября 2017 года Nº 4606-У (зарегистрировано
Минюстом России 7 декабря 2017 года, регистрационный Nº 49156), от 27 июня 2018 года Nº 4838-5
(зарегистрировано Минюстом России 5 сентября 2018 года, регистрационный Nº 52084), от 8 апреля 2020 года
Nº 5431-У (зарегистрировано Минюстом России 3 июня 2020 года, регистрационный Nº 58576), от 10 января
2023 года Nº 6356-У (зарегистрировано Минюстом России 14 июня 2023 года, регистрационный Nº 73833)
от 6 октября 2023 года Nº 6569-У (зарегистрировано Минюстом России 25 декабря 2023 года,
регистрационный Nº 76594).

группы»".

22



o BЬIяBЛеI{нЬIX инциДeHтax зaщиTЬI инфopNIaЦИИ, BкJIIOченнЬIх B пеpeЧeнь

TиПoB иI{циДенTOB, ПpишITьIx Меpaх И ПpoBеДеннЬtx Меpoпpи,ITI/JIх

Пo peaГиpoBaнию нa BЬIЯBЛeннЬIе кpeДиTl{oй opгaнизaцией, филиaлoм

и}IoсTpaннoгo 6aнкa или Бaнкoм Poс cуIИ иT:нЦИДенTЬI зaщиTЬI инфopмaции,

BкJIК)чeннЬIe B ПepеЧенЬ тиПoB иIIциДeHтoB, a TaЮкe o ПЛal{иpyеМЬIx

MepoПpияTИЯх пo paскpЬITиIo инфopмaции oб инциДеI{Tax зaщиTЬI

инфopмaЦИИ, BкЛIoчaя p€tзМещeние инфopNlaЦИИ нa сBoих oфициaлЬньIx caiIтax

B сeTи <<ИнтеpнеT), BЬIПyск Пpесс_peЛизoB и пpoBeДeние Пpeсс_кoнфepенций

не пoзДнеe oДнoгo paбovегo Дня Дo Дня пpoBеДениrl MepoПpияTия;

o caiIтax B сеTи <<Интepнeт>>, кoTopЬIe испoJIьзyIoTся кpeдитнoй

opгal{изaциeй, филиaлoм инoсTpaннoгo бaнкa ДЛЯ oсyщесTBлениЯ иx

ДеяTелЬI{oсTи, ПpиHaДЛeжaщих plNI v| (или) ПpинaДЛeжaщиx инoй opГaнизaции,

нo aДМиниcTpиpyеМЬIx B иIrTеpесax кpедитнoй opгalrизaции, филvlasтa

иI{oсTpaннoгo бaнкa нa oсI{oBaHI4И ДoгoBopa BoзМезДнoГo oкaзalrия yсЛyГ.

Инфopмaция o дaннЬIx, нaпpaBJIяeMЬIx кpeДиTIrЬIMи opГaнизaЦИЯNII4'

фtтлиaлaми инoсTpaннЬIx бaнкoв B Бaнк Poссии B цeJIяx ПpeДoсTaBJIeни'I

сведeний' yксtзaнI{ЬIx B aбзaцax сeДЬМoМ И BoсЬMoМ нaсToящeГo ПyнкTa,

paзМeщaется Бaнкoм PoссИИ ъIa официaлЬнolvl сaйтe Бaнкa Poссии B сeTи

<<Интepнeт>>.

Кpeдитньle opгaнизaЦИИ, филиaльl инoсTpaIIньIx бaнкoв нaПpaBляюT

в Бaнк Poссии сBeДениЯ, yкuBaIIнЬIe B aбзaцax сeДьМoМ и BoсЬМoM нaсToЯщeГo

гryнкTa' с исПoлЬзoBaниеМ Texническoй инфpaсTpyкTypьI (aвтoмaTизиpoBaннoй

системьI) Бaнкa Poссии ИЛvl peзеpBнoгo спoсoбa BзaиМoДeiтcтвия (пpи

техническoй IIеBoЗMo)кнoсTи исПoЛЬзoBaшИЯ техническoй инфpaсщyкTypьI

(aвтoмaтизиpoвaннoй систeмьt) Бaнкa Poссии), инфopмaция o кoTopьIх

pЕlзМещaеTся I{a oфициaлЬнoМ caЙтe Бaнкa Poссии B сeTи <<Интepнeт>>.

ПpедoстaBЛellиe кpеДиTtIЬIМи opгaн IIЗaЦI4ЯNIИ, филиaлaМи инoстpaIIньIx

бaнкoв в Бaнк Poссии сведeний, yкЕBaIIнЬIx B aбзaце сеДЬМoM нaсToЯщeГo

ПyHкTa' oсyщeсTBJUIeTся B сpoки' oПpeДeЛенные ПpиЛo)кeниeМ 2 к нaстoящеМy

Пoлo>ltениtо.

13. Кpедитньle opГaнизaции' филиaльI инoсTpaIIHьIx бaнкoв ДoЛжнЬI

2з

о выявленных инцидентах защиты информации, включенных в перечень

инцидентов, принятых мерах и проведенных мероприятиях
по реагированию на выявленные кредитной организацией, филиалом
иностранного банка или Банком России инциденты защиты информации,
включенные в перечень типов инцидентов, а также о планируемых

мероприятиях по раскрытию информации об инцидентах защиты
информации, включая размещение информации на своих официальных сайтах

в сети «Интернет», выпуск пресс-релизов и проведение пресс-конференций

не позднее одного рабочего дня до дня проведения мероприятия;

сайтах в сети «Интернет», которые используются кредитной

организацией, филиалом иностранного банка для осуществления их

деятельности, принадлежащих им и (или) принадлежащих иной организации,

но администрируемых в интересах кредитной организации, филиала

иностранного банка на основании договора возмездного оказания услуг.

Информация о данных, направляемых кредитными организациями,
филиалами иностранных банков в Банк России в целях предоставления
сведений, указанных в абзацах седьмом и восьмом настоящего пункта,
размещается Банком России на официальном сайте Банка России в сети

«Интернет».

Кредитные организации, филиалы иностранных банков направляют

в Банк России сведения, указанные в абзацах седьмом и восьмом настоящего

пункта, с использованием технической инфраструктуры (автоматизированной

системы) Банка России или резервного способа взаимодействия (при

технической невозможности использования технической инфраструктуры

(автоматизированной системы) Банка России), информация о которых

размещается на официальном сайте Банка России в сети «Интернет».

Предоставление кредитными организациями, филиалами иностранных
банков в Банк России сведений, указанных в абзаце седьмом настоящего
пункта, осуществляется в сроки, определенные приложением 2 к настоящему
Положению.

13. Кредитные организации, филиалы иностранных банков должны

ТИПОВ
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пpoBoДиTЬ oцeнкy сooTBeTсTB,ИЯ ypoBIIяМ зaщитЬI инфopМaции,

ПpeДyсМoTpeннЬIM пyIIкToМ 6.7 pЕlзДелa 6 ГoCT P 57580. L-20I7 И

oПpеДeЛеннЬIм в пoДпyнктe 3.1 пylrкTa 3 I{aсToящeгo Пoлo)кeьkIЯ (дaлee _

oценкa сooTBeTсTBvIЯ зaщиTЬI инфopмaции), и oценкy BЬIIIoЛнeния тpeбoвaний

к oбeспечениro зaщитЬI инфopмaции, ПpиМeняeМЬIx с испoЛьзoBal{иеМ

Tеxl{oЛoгиЧeскиx Мep зaщиTЬI инфopмaции И пpиМeняeМЬIx B oT}Ioшении

ПpикJlaДнoгo ПpoГpaММнoгo oбeспeчeния aBToMaTизиpoBaHньIх сисTeМ LI

Пpилo)ке ниiт, c сoблюДeниeМ сЛeДyloщиx тpeбoвaний :

13.1. oцeнкa сooTBеTсTв;plЯ зaщиTЬI инфopмaции ДoDкIIa oсyщесTBЛяTЬся

B оooTBeT ITBI4И с lloлoжe HиIЯNII4 paзД eJIa 6 нaциoн€LJIЬнoгo сTaIIД apтa Poссийскoй

Фeдepaции ГoCT P 57580.2-20|8 <<БeзoпaсЕIoсTЬ финaнсoвьIx (бaнкoвскиx)

oпеpaций. Зaщитa инфopмaции финaнсoBЬIx opГaнизaций. MeтoДикa oцeнки

сooTBеTствия>>|2 (дaлee _ ГoCT P 57580.2-201s).

13.2. oценкa сooTBеTсTBИЯ зaщиTЬI инфopмaции ДoшItнa oсyщесTBJIяTЬся

с ПpиBЛеЧeниеM Пpoвеpяющиx opГaнизaЦиЙ.

B цeЛЯx oбeспeчения зaщиTЬI инфopмaции кprДиTIIьIе opгaнизaции,

филиaльI инoсTpaнньIx бaнкoB ДoJDкItЬI xpaнитЬ peзyльтaT oцeнки сooTBеTсTBLIЯ

зaщиTЬI инфopмaции' пoДгoToBЛeHньIй пpoвеpяroщей opгaнизaциeй B BиДе

oTчeTa' He Meнeе пЯти ЛrT l;.aЧИНaЯ с ДaTЬI eгo BЬIДaЧи пpoвepяroщeй

opгaнизaциeй.

B .з . Кpeдитньr e opгaниз aЦИИ ДoЛ}Iffi ЬI oбеспечиBaTЬ ypoB еIIЬ сo oTBеTсTBия

зaщитьI инфopмaцvIИ Ile ниrI(е ЧeTBеpToгo, пprДyсМoTprннoгo ПoДПyнкToМ (Д))

ПyнкTa 6.9 paздe.пa 6 ГoCT P 57580.2-20|8.

Филиaльr инoсTpaIIнЬIx бaнкoв ДoЛхtнЬI oбeспeчивaть ypoBень

сooTBeTсTBLTЯ зaщиTЬI инфopмaции не ни)ке TpeTЬeгo' пpeДyсМoTpeнHoгo

ПoДпyIIкToМ (г)) ПyIIкTa 6.9 paздeлa 6 ГoCT P 57580.2-2018.

Филиaльr и}IoсTpaIIнЬIx бaнкoв ДoЛжнЬI oбеспeчивaть ypoBеIIЬ

сooTBеTсTBИЯ зaЩитЬI инфopмaцvlkl IIe ниx(е ЧeTBеpToГo, пpеДyсМoTpеннoгo

12 Утвepждeн и BBeДeH в Дeйствиe l сeнтябpя 2018 гoдa пpикtlзoМ Федеpaльнoгo aгентстBa пo тrxническoМy
peryЛиpoвaншo и МeTpoJIoгии oT 28 мapтa 20l8 гoдa Jф l56-ст (М., ФГУП кCтaндapтинфopм>, 20l8).
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проводить оценку соответствия уровням защиты информации,
предусмотренным пунктом 6.7раздела 6 ГОСТ Р 57580.1-2017
определенным в подпункте 3.1 пункта 3 настоящего Положения (далее -
оценка соответствия защиты информации), и оценку выполнения требований

к обеспечению защиты информации, применяемых с использованием
технологических мер защиты информации и применяемых в отношении
прикладного программного обеспечения автоматизированных систем и
приложений, с соблюдением следующих требований:

13.1. Оценка соответствия защиты информации должна осуществляться

в соответствии с положениями раздела 6 национального стандарта Российской

Федерации ГОСТ Р 57580.2-2018 «Безопасность финансовых (банковских)

операций. Защита информации финансовых организаций. Методика оценки

соответствия»!2 (далее - ГОСТ Р 57580.2-2018).

13.2. Оценка соответствия защиты информации должна осуществляться

с привлечением проверяющих организаций.

В целях обеспечения защиты информации кредитные организации,
филиалы иностранных банков должны хранить результат оценки соответствия

защиты информации, подготовленный проверяющей организацией в виде
отчета,не менее пяти лет начиная с даты его выдачи проверяющей
организацией.

13.3. Кредитные организации должны обеспечивать уровень соответствия

защиты информации не ниже четвертого, предусмотренного подпунктом «д»

пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

Филиалы иностранных банков должныобеспечивать уровень
соответствия защиты информации не ниже третьего, предусмотренного
подпунктом «г» пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

Филиалы иностранных банков должны обеспечивать уровень
соответствия защиты информации не ниже четвертого, предусмотренного

12 Утвержден и введен в действие 1 сентября 2018 года приказом Федерального агентства по техническому
регулированию и метрологии от 28 марта 2018 года Nº 156-ст (М., ФГУП «Стандартинформ», 2018).
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пoдПyIIкToМ ((Д) ПylrкTa 6.9 paздeлa 6 ГoCT P 57580.2-20|8.

Iз.4. oценкa сooTBеTсTBI4Я зaщиTЬI инфopмaцklИ kT oцeнкa BЬIПoJII{eния

тpeбoвaний к oбeспечeнию зaщиTЬI инфopмaции, ПpиMеI{яeМЬIx

с исПoЛьЗoBal{иеМ TrxнoлoгиЧeскиx Mеp зaщитьl инфopМaции и пpиМеняеМЬIx

B oTIIoшeHkII4 IIpикJIaДнoГo ПpoГpaММнoгo oбeспeчеHИЯ aBToМaTизиpoBaнHЬIx

сисTeМ и пpилo)кeниil, кpeДиTIrЬIМи opгaнИЗaЦИЯNlу1 филиaslaМи инoсTpaI{нЬIx

бaнкoв ДoЛжнЬI oсyщeсTBЛ'lTЬcЯ He pr)кe oДнoгo pЕtзa B ДBa гoДa.

13.5. Кpедитньle opгalrизaции пpи пpoBeДении oценки BЬIпoЛнeIIия

тpeбoвaний к oбеспeчeниro зaщитЬI инфopмaЦИИ, пpиMеIIяeМьIx

с испoлЬзoBaниеМ TeхнoЛoгиllескиx Мep зaщитьl инфopNlaЦИИ и ПpиМешlеМЬIх

B oTIIoшIelнИИ пpикJlaДнoГo ПpoГpaмМIloгo oбeспeчeниrl aBToМaTизиpoBaIIнЬIx

сисTeМ vI ПpиЛo)кeниiт, ДoDкIIьI oсyщeсTBJUITЬ paсчeT знaчений yкaзaннoй

oценки B oTlloшeнии BиДoB oценки BЬIПoЛнения тpeбoвaний к oбеспeЧениIo

зaщиTьI инфopмaции, yк€tзaннЬIx B Пyl{кTax 4.З и 5.3 Пopядкa сoсTaBЛеIIия и

ПpeДсTaBIIeHИЯ oTЧeTIIoсTи Пo фopмe 040907| <<Cведения oб oцeнкe

BЬIПoЛнениrl кpeДиTHьIМи opгaнизaцkIЯNI|| тpeбoвaниЙ к oбеспечениIo зaщиTЬI

инфopмaцИkI>>'УcTaнoBЛellнoгo Укaзaнием БaнкaPoссии oт 10 aIIprJIя 2023 гoДa

J\b 6406-У (o фopмax, сpoкax' пopяДкe сoсTaBЛeI{ия И ПpеДсTaBлlIIия

oTЧеTI{oсTи кpeДиTI{ЬIx opгaнизaций (бaнкoBскиx гpyпп) в I{ентpaльньIй бaнк

Poссийскoй Фeдepaции, a Taкжe o Пepeчне инфopмaции o ДeяTеJIЬнoсти

кpeДиTнЬIХ opгaни зaЦий (бaнкoвс киХ гpyпП) )' 3 
.

|4. Пpи oбeспeчении бeзoпaонoсTи oбъектoв инфopмaциoннoй

инфpaстpyкTypьI, кoTopЬIe яBЛяк)тсЯ oбъeктaм И КpИTИЧескoй ин фopмaциoннoй

инфpaстpyкTypы Poссийскoй Фeдepaции, ПpиМeЕяIoTся B ToМ чисЛe

тpeбoвaния И ПopЯДoк' yсTaнoBЛеHнЬIe opГaIIaMи гoсyдapственнoй BЛaсTи

Poссийскoй ФедepaЦИИ B oблaсти oбeспечeния безoпaснoсTи кpитинeскoй

lз ЗapегистpиpoBallo Mиrпостoм Poссии 16 aвryстa 202З roДa, pегистpaциoнrъIй Лb 7482З, с иЗМrненlUIМи'
вHесrнныМи Укaзaниями Бaнкa Poссии oт 8 дeкaбpя 2023 гoдa Jllb 662l-У (зapeгистpиpoвaнo Миrлoстoм Poссии
22 яlвapя 2024 roДa, pегисTpaциoншIй Ns 76927)' oт 12 мapтa 2024 roдa ],{b 6688-У (зapегисщиpoвaнo
Mинroстoм Poссии 29 мaя 2024 roдa, peгистpaциoнньrй Ns 78345), oт l0 шoля 2024 roдa Ns 6800-У
(зapегисщиpoвaнo Минroстом Poссии 25 oктя6pя 2024 roдa, prгисTpaциoнньlй ЛЪ 79916), oт 4 сeнтябpя
2024 roдa Ns 6840-У (зapегистpиpoвaнo Минюстoм Poссии l0 oктябpя 2024 roДa, peгисTpaциoнrшй N 79758),
oт 16 дeкaбpя 2024 roдa Ns 696l-У (зapегистpиpoвaнo Mиrпoстoм Poссии 19 дeкaбpя 2024 roдa,
pегистpaциoнtъtй Ns 8063 3 ).
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подпунктом «д» пункта 6.9 раздела 6 ГОСТ Р 57580.2-2018.

13.4. Оценка соответствия защиты информации и оценка выполнения
требований обеспечению защиты информации, применяемых
с использованием технологических мер защиты информации и применяемых
в отношении прикладного программного обеспечения автоматизированных

систем и приложений, кредитными организациями, филиалами иностранных

банков должны осуществляться не реже одного раза в два года.

13.5. Кредитные организации при проведении оценки выполнения

требований обеспечению защиты информации, применяемых
с использованием технологических мер защиты информации и применяемых

в отношении прикладного программного обеспечения автоматизированных

систем и приложений, должны осуществлять расчет значений указанной

оценки в отношении видов оценки выполнения требований к обеспечению

защиты информации, указанных в пунктах 4.3 и 5.3 Порядка составления и

представления отчетности по форме 0409071«Сведения об оценке
выполнения кредитными организациями требований к обеспечению защиты

информации», установленного Указанием Банка России от 10 апреля 2023 года

Nº 6406-У «О формах, сроках, порядке составленияи представления

отчетности кредитных организаций (банковских групп) в Центральный банк

Российской Федерации, а также о перечне информации о деятельности
кредитных организаций (банковских групп)»3.

14. При обеспечении безопасности объектов информационной
инфраструктуры, которые являются объектами критической информационной

инфраструктуры Российской Федерации, применяются в том числе
требования и порядок, установленные органами государственной власти
Российской Федерации в области обеспечения безопасности критической

13 Зарегистрировано Минюстом России 16 августа 2023 года, регистрационный Nº 74823, с изменениями,
внесенными Указаниями Банка России от 8 декабря 2023 года Nº 6621-У (зарегистрировано Минюстом России
22 января 2024 года, регистрационный Nº 76927), от 12 марта 2024 года Nº 6688-У (зарегистрировано
Минюстом России 29 мая 2024 года, регистрационный Nº 78345), от 10 июля 2024 года Nº 6800-У
(зарегистрировано Минюстом России 25 октября 2024 года, регистрационный Nº 79916), от 4 сентября
2024 года Nº 6840-У (зарегистрировано Минюстом России 10 октября 2024 года, регистрационный Nº 79758),

декабря 2024 года Nº 6961-У (зарегистрировано Минюстом России 19 декабря 2024 года
регистрационный Nº 80633).

К
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инфopмaциoннoй инфpaстpyкTypьI Poссийскoй Фeдеpaции B сooTBеTсTBИИ

сo стaтьeй 6 Фeдеpaльнoгo зaкoнa oT 26 иIoJIя 2017 гoДa J\b 187_ФЗ

<<o бeзoпaснoсTи кpиTиЧeскoй инфopМaциoннoй инфpaсTpyкTypьl Poссийскoй

Фeдepaцию>.

15. Haстoящee Пoлoжениe B сooTBеTсTBии с peшeнием Coвeтa ДиpекTopoB

Бaнкa Poссии (пpотoкoл ЗaceДaшИЯ Coветa ДиpeкTopoв Бaнкa Poссии

oт 13 дeкaбpя 2024 гoДa J\b ПсД-44) вcтуrlaеT B cv:ЛУ пo исTечILIиII4 10 дней

пoсЛe ДHя eгo oфициaлЬHoгo oпyбликoBaшИЯ' зa искJIIoЧeHиeМ пoЛoжениЙ, для

кoTopЬш нaсToЯщиМ щ/HкTOM yсTaI{oBЛeI{ьI инЬIе сpoки BсTyПJIеIIИЯILх' B сиJIy.

AбзaцьI тpетий |t vетвepтьlй ПoДпyIIкTa 5.1, aбзaцьI седьмoй

oДиннaДцaтыiт пoДПylrкTa 5.2.4, aбзaЦ пятьrй ПoДпyнкTa 5.З tryнктa 5, ггyнкт 10

нaсToящегo ПoлorкeшИЯ BсTyпaюT B сиЛy с 1 oктябpя2025 гoДa.

Aбзaц пятьIй пoдщ/нкTa 3.1 пyнктa 3, aбзaц тpетий пoДПyнКTa |з.3

ПylrкTa 13 нaстoящегo Пoлoхсениrl BсTyпaIoT B cИIIУ с 1 янвapя2027 ГoДa.

Aбзaц чeTBеpTЬIй пoдпyнктa 3.1 пyнктa 3, aбзaц втopoй ПoДпylrкTa |3.3

пyIIкTa 13 нaстoящeгo Пoлoжeния ДействyIоT пo 31 дeкaбpя2026 гoДa.

16. Co ДНЯ BстyПЛeния B cИЛУ нaстoящeгo Пoлorкeния ПpизнaTЬ

yтpaTиBIIIИMИ cИЛУ:

Пoлorкениe Бaнкa Poссии oт |7 aПpeлЯ 2019 гoДa Ns 683_П

(oб yсTaIIoBлeHИИ обязaтeльныx ДЛя кpеДиTIrЬIx opгaнизaций тpeбoвaний

к oбеспечениro зaщиTЬI инфopмaции Пpи oсyщесTBЛеIlии бaнкoвскoй

ДeЯTeЛЬHoсTи B целяx ПpoTиBoДeЙcтвия oсyщeсTBЛeI{иЮ ПepeBoДoB ДeIrе)IGьIx

сpеДсTB бeз сoглaсиrl кJlиeнтa>>la;

Укaзaние Бaнкa Poссии oт 18 фeвpaля 2022 гoДa Ns 6071_У <<o внeсении

изМeнений в Пoлoх(eние Бaнкa Poсоии oт 17 aпpеля 2019 гoДa Ns 683_П

(oб yстaнoBЛeНИИ oбязaтельнЬIx ДЛя кpeДиTIrЬIx opгaнизaций тpебoвaний

к oбeспечeниrо зaщиTЬI инфopмaции пpи oсyщесTBJIrI{ии бaнкoвскoй

la 3apeгистpиpoBaнo Миtшoстoм Poссии 16 мaя20|9 roдa,peгисTpaциoнньIй Ns 5463'7.
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информационной инфраструктуры Российской Федерации в соответствии

со статьей 6 Федерального закона от 26 июля 2017 года Nº 187-Ф3

«О безопасности критической информационной инфраструктуры Российской

Федерации».

15. Настоящее Положение в соответствии с решением Совета директоров

БанкаРоссии (протокол директоров России
от 13 декабря 2024 года Nº ПСД-44) вступает в силу по истечении 10 дней

после дня его официального опубликования, за исключением положений, для

которых настоящим пунктом установлены иные сроки вступления их в силу.

третий ичетвертый подпункта 5.1, абзацы седьмой -
одиннадцатый подпункта 5.2.4, абзац пятый подпункта 5.3 пункта 5, пункт 10

настоящего Положения вступают в силу с 1 октября 2025 года.

Абзац пятый подпункта 3.1 пункта 3, абзац третий подпункта 13.3
пункта 13 настоящего Положения вступают в силу с 1 января 2027 года.

Абзац четвертый подпункта 3.1 пункта 3, абзац второй подпункта 13.3
пункта 13 настоящего Положения действуют по 31 декабря 2026 года.

16. Со дня вступления в силу настоящего Положения признать

Положение Банка России от 17 апреля 2019 года Nº 683-11
«Об установлении обязательных для кредитных организаций требований
к обеспечению защиты информации при осуществлении банковской
деятельности в целях противодействия осуществлению переводов денежных

средств без согласия клиента»14;

Указание Банка России от 18 февраля 2022 года Nº 6071-У «О внесении

изменений в Положение Банка России от 17 апреля 2019 года Nº 683-11
«Об установлении обязательных для кредитных организаций требований
к обеспечению защиты информации при осуществлении банковской

14 Зарегистрировано Минюстом России 16 мая 2019 года, регистрационный Nº 54637.

•заседания CoBe Банка

Абзацы

утратившими силу:



ДeяTeJIьнoсти B цеЛяx ПpoTиBoДeiтcтвия oсyщесTBлeIIиIo ПepеBoДoB ДeIIе)кнЬIx

сpeДстB бeз сoглaсия кJlиeнто>ls;

Укaзaние Бaнкa Poссии oт 6 декa6pя 202з гoДa Ns 6620-У (o Bнесении

изМeнeний в Пoлo)кeниe Бaнкa Poссии oт |7 aIIpeJIя 2019 гoДa Лb 683-П>16.

Пpедсeдaтeль

I-{eнтpaльнoгo бaнкa

Poссийскoй ФeДеpaции Э.C. HaбИУЛЛIllяa

15 3apeгистpиpoвaнo Mиrлoстoм Poссии 20 rпogя2022 roдa, peгисTpaциoнньlй Л! 689|9.
16 3apeгистpиpoBaнo Mиrпoстoм Poссии 22 дeкaбpя2023 roДa, pегисTpaциoнrшй Jtlb 76546.
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деятельности в целях противодействия осуществлению переводов денежных

средств без согласия клиента»'5;

Указание Банка России от 6 декабря 2023 года Nº 6620-у «О внесении

изменений в Положение Банка России от 17 апреля 2019 года Nº 683-П»16.

Председатель

Центрального банка

Российской Федерации

15 Зарегистрировано Минюстом России 20 июня 2022 года, регистрационный Nº 68919
16 Зарегистрировано Минюстом России 22 декабря 2023 года, регистрационный Nº 76546

Э.С. Набиуллина
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Пpилoжeние 1

к Пoлoжeниro БaнкaPoссии
o'1aя,уы&Цl?6aхэff--л
кoб yсTaIIoBлrни}t oбязaтeльньпс ДЛя
кpеДитнЬD( opгaнизшдий, инoстptшtlьD(
бaнкoв, oсyщrстBJIяющиx ДrяTeлЬнoстЬ
IIa TrppиTopии Poссийскoй Федrpaции чеprз
cвoи фипиaльr, тpебoвarтиЙ к oбеопечениIo
зaщиTЬI инфopмaцИИ Пpll oсyщестBлrl{ии
бaнкoвскoй дeятrЛЬнoсTи B цеJUIх
IIpoTиBoдействия ocyщесTBЛrниIо пеpевoдoB

дeнe)кнЬш сpeДсTB бeз сoглaсия кJIиoнтa)

Пepе.rень инфopмaции лля фopп{иpoBaния спpaBки o сЛyЧaяx

сoBepшrния oпepaций без сoглaсия rсПиеHтa иЛи с сoгЛaсия кЛиrнтa'

пoЛyЧеннoгo ПoД BЛияниeDI oбмaпa или Пpи злoyпoTpeблении ДoBrpиеM

1. ПoлнoефиpменнoенaиМеIIoBaIIиeкpеДиTIIoйopгaниЗaЦIlИ.

2. ИнфopмaцvlЯ o ЗaЯBиTелe (плaтeльщике):

2.I. ФaмvIЛvrЯ' уINIЯ) oTчестBo (.rpи нaлияии), ДaiTiа po)кДeния, pекBизитЬI

ДoкyМeнTa' yДoсToBepяющrгo лиtIIIoстЬ.

2.2. Инфopмaция oб идентификaTopaх oпepaции И (или) спoсoбe

ee пpoBеДeНI4Я:

2.2.|. flпaтerкнaя кapтa:

нoМep плaтe}кнoй кapтьI;

ПoЛнoe фиpменнoе нaиMeнoBaниe кprДиTIIoй opгaни зaЦИIl, BьIПyсTиBIIIей

ПЛaTe)кHyIo кapTy.

2.2.2. Бaнкoвский счет:

бaнкoвский идeнтификaциoнньrй кoД (дaлee БIД() кpедитнoй

opгaнизaЦИИ;

нoМep бaнкoвскoгo счeTa;

пoЛнoе фиpменнoе HaиМrнoBaIIиe кpeДитHoй opгaниЗaЦуII4' в кoтopoй

oTкpЬIT бaнкoвок иtrт cчeт .
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Приложение 1
к Положению Банка Росси

«Об установлении обязательных для
кредитных организаций, иностранных

Перечень информации для формирования справки о случаях
совершения операций без согласия клиента или с согласия клиента,
полученного под влиянием обмана или при злоупотреблении доверием

Полное фирменное наименование кредитной организации.

Информация о заявителе (плательщике):

2.1. Фамилия, имя, отчество (при наличии), дата рождения, реквизиты

документа, удостоверяющего личность.

2.2. Информация об идентификаторах операции и (или) способе
ее проведения:

2.2.1. Платежная карта:

номер платежной карты;
полное фирменное наименование кредитной организации, выпустившей

платежную карту.

2.2.2. Банковский счет:
банковский идентификационный код (далее - БИК) кредитной

организации;
номер банковского счета;
полное фирменное наименование кредитной организации, в которой

открыт банковский счет.

от. 30 ЯНВАР 20 хода Nº$31 -г

ротиводействия осуществлению перевод
енежных средств без согласия клиент

2.
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2.2.з. Элeктpoннoе сpeДстBo IIЛaTe)кa (зa исклroЧeниеМ пpеДoПЛaЧеннЬIx

кapт), испoЛЬзoBaннoе B систеМax (сpeдствaх) ДисTaIIциoннoгo oбсrryrкиBaшИЯ

B цеJIяx сoBеpшeния oпepaций пo пеpеBoДy эЛектpoнньIх Дене)кIIЬD( сpеДсTB

(дaлeе _ эЛекTpoнньlй кoшелек):

нoМep элекTpoннoгo кoшeЛькa;

нaиМенoBaниe пЛaTe)I(нoй системьI.

2.2.4. Cеpвис бьlстpьIx плaтeх<eй ПлaTе)кHoй системьr Бaнкa Poссии:

Бик кpeдиTIIoй opгaнизaции;

aбoнентский нoмеp пoДBшкHoй paдиoтелефoннoй связи.

2.2.5. Бaнкoмaт или инoe TexниЧrскoе yсTpoйствo:

пoЛнoe фиpмeннoe нaиMeнoBaшИe кpeдитнoй opгaнизaции

И (или) бaнкoвскoгo пJIaTe)кI{oгo aгеIITa (сyбaгeнтa), oбслyжиBaIoщLD(

бaнкoмaт иЛи инoе Teхническoe yсTpoйствo;

нoМep бaнкoмaтa ИЛИ инoгo TеxниЧrскoгo yстpoйствa;

aДpeс нaxo)кДrния бaнкoМaTa или инoГo тexничeскoгo yстpoйствa.

3. ИнфopМaция o ПoЛr{aTелe сpeДств (пpи нaлиlии);

3.1. Пoлнoe (фиpмeннoe) HaиМeнoBalнvI% идeнтификaциoнньrй нoМep

II€tJIoгoплaтеЛьщикa (дaлee _ инH) юpиДиЧескoгo Лицa.

3.2. Инфopмaция oб идентификaтopax oпepaции kI (или) спoсoбe

ee пpoBеДeНИЯ:

3 .2.l. Плaтe>кHaя кapTa:

нoМep плaтerкнoй кapтЬI (в фopмaте, yсTaнoBленнoМ пpaBиЛaМи

плaтerкнoй систeМьI' B сooтBeTсTBvIvI с тpeбoвaнI4ЯNII4 Пo зaщиTe HoМrPa

ПлaTе)кнoй кapтьI);
i-IIoлHoе фиpМeHнoe нaиМенoBaIIиe кpеДиTIIoи opгaниЗaЦИИ' BЬIпyсTиBIIIеи

ПJIaTe)кHyIo кapTy.

3 .2.2. Элeктpoнньrй кorшеЛeк :

нoMеp электpoннoгo кoшеЛЬкa;

нaиМенoBaIIиe ПJIaTeхGIoй сиотeмьr.
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2.2.3. Электронное средство платежа (за исключением предоплаченных

карт), использованное в системах (средствах) дистанционного обслуживания

в целях совершения операций по переводу электронных денежных средств

(далее - электронный кошелек):
номер электронного кошелька;

наименование платежной системы.

2.2.4. Сервис быстрых платежей платежной системы Банка России:

БИК кредитной организации;

абонентский номер подвижной радиотелефонной связи.

2.2.5. Банкомат или иное техническое устройство:

полное кредитной организации
и (или) банковского платежного агента (субагента), обслуживающих
банкомат или иное техническое устройство;

номер банкомата или иного технического устройства;

адрес нахождения банкомата или иного технического устройства.

3. Информация о получателе средств (при наличии):

3.1. Полное (фирменное) наименование, идентификационный номер
налогоплательщика (далее - ИНН) юридического лица.

3.2. Информация об идентификаторах операции и (или) способе
ее проведения:

3.2.1. Платежная карта:

номер платежной карты (в формате, установленном правилами

платежной системы, в соответствии с требованиями по защите номера

платежной карты);

полное фирменное наименование кредитной организации, выпустившей

платежную карту.

3.2.2. Электронный кошелек:

номер электронного кошелька;

наименование платежной системы.

фирменноенаименование
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з.2.3. Cepвис бьrсщьlx плaтerкей плaтеrкнoй сисTеМЬI Бaнкa Poссии

(в слуraе oсyщrстBЛeLIkIЯ пepeBoДoв ДeIIe)кньIx сpeДсTB Мe)кДy физи'reскими

лицaми):

aбoнентский нoмеp пoДBиrкнoй paдиoтeлефoннoй связи.

з .2.4. БaнкoвскиЙ cчeт :

БИк кpeдиTнoй opгaни ЗaЦI4lzI;

HoMep бaнкoвскoгo счeTa;

ПoЛHoe фиpменнoe нaиMeнoBaIIиe кpеДиTIIoй opгaнизaЦИИ, в кoтоpoй

oткpЬIT бaнкoвский счeт.

3.2.5. Cepвис бьlсщьIx плaтехсей плaтеxснoй сисTeMьI Бaнкa Poссии

(в сщ"rae зaЧислetlИЯ ДенeжнЬIx сpеДсTB нa бaнкoвские счeTa пoJryЧaTrJUI

сpeДстB' яBJIяIoщегoся тopгoBo_сеpBисHьIМ пpеДпpиr{TиeМ (дaлее _ TCП):

aбoнeнтский нoмep пoДBиx( нoiт paдиoтeлеф oннoй связи ;

иHH TCП;

идeнтификaTop TCП;

Бик кpеДиTIIoй opгaни зaЦИу|;

нoМrp бaнкoвскoгo счeTa' oтщpьIToгo B кpeДитнoй opгaнизaЦИИ;

пoЛнoе фиpмeннoe нaиMeIIoBaIIиe кpeдитнoй opгaнизaции,

oбслyrкивaroщeй TCП;

нoМеp oПepaции B сеpBисe бьlстpьlx плaтerкей ПЛaтежнoй систeмьr Бaнкa

Poссии.

3.2.6. Зaчислeниe Дeне}кнЬIx сpeДстB IIa бaнкoвскиe сЧеTa IloЛfraтеirя

сprДсTB' яBJIяIoщeгoся TCП:

бaнкoвский идентификaциoнньrй нol\dep (дaлeе БI,ш) уraсTникa

плaтerкнoй сисTeMЬI' oбслylкиBaloщeгo пoЛ}пraTeЛя сpeДстB, яBЛЯющeгoсЯ

TCП;

ИHH TCП;

идентификaTop TCП;

БИк кpeДиTIIoй opгaни зaЦИИi

нoМеp бaнкoвскoгo счеTa' oткpЬIToгo B кpeДитнoй opгaнизaЦИИ;
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3.2.3. Сервис быстрых платежей платежной системы Банка России

(в случае осуществления переводов денежных средств между физическими

лицами):

абонентский номер подвижной радиотелефонной связи.

3.2.4. Банковский счет:

БИК кредитной организации;

номер банковского счета;

полное фирменное наименование кредитной организации, в которой

открыт банковский счет.

3.2.5. Сервис быстрых платежей платежной системы Банка России

(в случае зачисления денежных средств на банковские счета получателя

средств, являющегося торгово-сервисным предприятием (далее - ТСП):

абонентский номер подвижной радиотелефонной связи;

БИК кредитной организации;

номер банковского счета, открытого в кредитной организации;

полное фирменное наименование кредитной организации,

номер операции в сервисе быстрых платежей платежной системы Банка

России.

3.2.6. Зачисление денежных средств на банковские счета получателя

средств, являющегося ТСП:

банковский идентификационный номер (далее - БИН) участника
платежной системы, обслуживающего получателя средств, являющегося

БИК кредитной организации;
номер банковского счета, открытого в кредитной организации;

инн тСп;
идентификатор ТСП;

обслуживающей ТСП;

ИНН ТСП;
идентификатор ТСП;
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пoлнoе фиpмeннoe нaиМеI{oBa:Р^vrc кpeдитнoй opгaнизaЦИИ,

oбслyrкиBaющeй TсП.

3.2,7. Бaнкoмaт или инoe тexничeскoe yсTpoйствo:

ПoЛнoe фиpмeннoe нaиMeIIoBa:нИe кpедитнoй opгaнизaции

kI (или) бaнкoвcкoгo плaте)кнoгo aгeIITa (сyбaгентa), oбс.пylкиBaIoщLD(

бaнкoмaт иJIи инoe TexllиЧeскoe yстpoйствo;

нoМep бaнкoмaт a ИЛvI инoгo теxническoгo yстpoйствa;

aДpeс нaxo)кДения бaнкoМaTa.

4. Cyммa oпеpaции.

5. Baлroтa oпepaции.

6. Дaтa 14 BpeMя сoBepшeниЯ oпrpaции (с yкaзallиeМ чaсoвoй зot{ьI

(uaсoвoгo пoясa).
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полное фирменное наименование кредитной организации,

3.2.7. Банкомат или иное техническое устройство:

полное фирменное наименование кредитной организации
и (или) банковского платежного агента (субагента), обслуживающих
банкомат или иное техническое устройство;

номер банкомата или иного технического устройства;

адрес нахождения банкомата.

4. Сумма операции.

5. Валюта операции.

6. Дата и время совершения операции (с указанием часовой зоны

(часового пояса).

обслуживающей ТСП.



Пpилoжение 2
к Пoлoжениro Бaнкa Poссии
o' LfцЦшlЙS-гoдa Jrlb 85Ьп
(oб ycTaIIoBJIении oбязaтельньп< ДЛЯ
кprДиTньD( opгaнизaщий, инoсTpaIIIIЬD(
бaнкoв, oсyщеcTBJUIIoщиx ДеятеЛьнocть
нa тeppиТopии Poссийскoй Федеpaции чеpез
свoи филиa.пьr, тpебoьaниЙ к oбеспечению
зaщиTьI инфopмaции пpи oсyщrсTBлrнии
бaнкoвскoй дrяTeлЬнoсти B цеJIях
IIpoTиBoДе trlcтвlая oсyщесTBлrIIиIo пrprBoдoB
Дене}кнЬIx сpеДсTB без сoглaсиll кJIиrнTa))

C po ки пpеДoсTaBЛeIIия кpеД иTII ЬlM lI opгaн изa ц ия lии'

филиaлaми l{нoсTpaннЬш бaнкoв Бaнкy Poссии сBrДeний

o BЬIяBЛеHIIЬIх иHциДeнтaх зaщиTьI иHфopMaции'

o ПpиHятЬrx Mrpaх и пpoBеДrнrrЬlх Меpoпpиятиях

Пo peaгиpoBaнию IIa BЬlяBлrHHЬrй иHциДеHT 3aщиTЬI инфopмaции

Ns

п/п

Bид свеДrний Cpoк пprДocTaBlleЕШя

I 2 J

1 CвеДения o BЬIяBJIении инциДrнTa зaщиTьI

инфopмaщии

B течение 3 чaсoв с

MoМеIITa BЬUIвлeния инцидrнтa

зaщитьI инфopмaции, и (илu)

незaкoнIloгo paскpьITия

бaнкoвскo trт т ailrтьl, lа (vIлvl)

инoй зaщищaeмoй

инфopмaц ЙИ, УКaзaНнoй в

пytlкTe 1 нaстoящrгo

Пoлoжeния

2 CвеДения o BЬIяBлeнии незaкoннoгo

paскpЬITия бaнкoвскoй тaйньl и (или) инoй

зaщищaeМoй инфopмaIIvШI' yкaзaннoй в пyнктe 1

нaоToящегo Пoлoясения

J CвеДения o prзyлЬтaT€ж paсоjloДoвaния

инциДrнтa зaщитЬI инфopмaции

или нrзaкoннoгo paокpЬITия бaнкoвскoй тaйньl

B тeчение 30 дней

сo Дня нaпpaBлеIIия в Бaнк

Poоcии свеДений o BьUIBлении

инциДeнTa зaщиTЬI

з2

кредитных
обязательных для

иностранных

целях

нежных средств без согласия клиент

Сроки предоставления кредитными организациями,
филиалами иностранных банков Банку России сведений

о выявленных инцидентах защиты информации,

о принятых мерах и проведенных мероприятиях
по реагированию на выявленный инцидент защиты информации

Вид сведений Срок предоставления

Сведения о выявлении инцидента защиты В течение 3 часов с
информации момента выявления инцидента
Сведения о выявлении незаконного защиты информации, и (или)

раскрытия банковской тайны и (или) иной незаконного раскрытия

защищаемой информации, указанной в пункте 1банковской тайны, и (или)
настоящего Положения иной защищаемой

информации, указанной в
пункте 1 настоящего

Положения
Сведения о результатах расследования

инцидента защиты информации
или незаконного раскрытия банковской тайны

В течение 30 дней

со дня направления в Банк

России сведений о выявлении

инцидента защиты

1
1

2

3

К Положению Банка РоссииОТ 30 АНВАРА 2025 года Nº 851 -п

мотиводействия осуществлению перевод

3
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I 2 з

ll (tали) инoй зaщищaемoй инфopмaции,

yкaзaннoй B пyIIкTе 1 нaстoящегo Пoлoжения

инфopмaцuIуI' YEм llrзaкoннoгo

paскpЬIтия бarrкoвскo trl т atrtнъl,

vl (vlли) инoй зaщищaeмoй

инфopмaции, yкaзaннoй

B пyнктe 1 нacтoящегo

Пoлolкения

4 Cведения o кoМпЬIотopIIьD( инцидeнтaх (в

сooтB9TсTBии с чaсTЬro 5 стaтьи 2 ФeдepыlЬнoгo

зaкoнa oт 26 L1:,oЛЯ20l7 roдaJ\b 187-ФЗ

<o безoпacнocTи кpитичrскoй инфopмaциoннoй

инфpacщщтypьl Poссийскoй Фeдеpaшии>)

B течение 3 чaсoв

с МoМeElтa BьUIBJIеЕия

кoМпЬIoтeplloгo инцидeнтa

B сл}Цaе oгo сBязи

c фyнкциoниpoBaниrМ

знallиМoгo oбъектa

кpитичeскoй инфopмaциoннoй

инфpaстpyктypьI.

B тeчениe 24 чacoв

о N{oМrнтa вьIяBления

кoмIIЬюTrpIIoгo инцидeнтa

Bo Bоех иIlЬD( слyчшx

зз

и (или) иной защищаемой информации,

указанной в пункте 1 настоящего Положения

информации, или незаконного

раскрытия банковской тайны,

и (или) иной защищаемой

информации, указанной

в пункте 1 настоящего

Положения
Сведения о компьютерных инцидентах (в В течение 3 часов

соответствии с частью 5 статьи 2 Федерального с момента выявления
закона от 26 июля 2017 года Nº 187-Ф3 компьютерного инцидента

«О безопасности критической информационной в случае его связи

инфраструктуры Российской Федерации») с функционированием

значимого объекта

критической информационной

инфраструктуры.

В течение 24 часов

с момента выявления
компьютерного инцидента

во всех иных случаях

1

4

3
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