
ПРИЛОЖЕНИЕ № 1
к протоколу заседания

межведомственной рабочей группы
по мониторингу соблюдения субъектами

критической информационной инфраструктуры
сроков предоставления, актуальности и

достоверности сведений о результатах присвоения
объектам критической информационной

инфраструктуры одной из категорий значимости
либо об отсутствии необходимости присвоения им

одной из таких категорий
от 24 ноября 2023 г. № _________

Положение об отраслевом центре компетенций
по информационной безопасности в промышленности

I. Общие положения

1.1. Настоящее Положение об Отраслевом центре компетенций

по информационной безопасности в промышленности (далее – ОЦК) определяет

основные задачи, функции и основы организации деятельности ОЦК в целях

реализации задач, возложенных на ОЦК в соответствии с постановлением

Правительства Российской Федерации от 17 сентября 2022 г. № 1636

«Об утверждении Правил предоставления субсидии из федерального бюджета

на создание и обеспечение деятельности отраслевого центра компетенций

по информационной безопасности в промышленности».

1.2. В своей деятельности ОЦК руководствуется Конституцией Российской

Федерации, федеральными конституционными законами, федеральными законами,

актами Президента Российской Федерации и Правительства Российской Федерации,

нормативными и правовыми актами Минпромторга России, ФСТЭК России,

ФСБ России, а также настоящим Положением.
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II. Основные задачи

2.1. Основными задачами ОЦК являются:

2.1.1. Обнаружение, предупреждение и ликвидация последствий

компьютерных атак на информационные ресурсы субъектов деятельности в сфере

промышленности.

2.1.2. Проведение мероприятий по оценке степени защищенности

информационных ресурсов субъектов деятельности в сфере промышленности.

2.1.3. Проведение мероприятий по установлению причин компьютерных

инцидентов, вызванных компьютерными атаками на информационные ресурсы

субъектов деятельности в сфере промышленности.

2.1.4. Сбор и анализ данных о состоянии информационной безопасности

информационных ресурсов субъектов деятельности в сфере промышленности.

2.1.5. Формирование и поддержание в актуальном состоянии информации

об информационных ресурсах субъектов деятельности в сфере промышленности.

2.1.6. Проведение мероприятий по повышению уровня образования в сфере

информационной безопасности работников органов государственной власти

и субъектов деятельности в сфере промышленности.

2.1.7. Обмен сведениями с Национальным координационным центром

по компьютерным инцидентам об обнаружении, предупреждении и ликвидации

последствий компьютерных атак, о компьютерных атаках, направленных

на контролируемые информационные ресурсы в зоне ответственности ОЦК,

и о фактах, свидетельствующих о возникновении компьютерных инцидентов.

Обмен сведениями с Национальным координационным центром

по компьютерным инцидентам осуществляется посредством:

а) средства автоматизированного обмена информацией на основе программного

интерфейса;

б) электронной почты;

в) почтовых отправлений;

г) телефонной связи.
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III. Функции

3.1. ОЦК в пределах своей компетенции в соответствии с возложенными

на него задачами в установленном порядке осуществляет следующие функции:

3.1.1. ОЦК оказывает информационное, организационное, экспертно-

аналитическое содействие в выполнении научно-исследовательских и опытно-

конструкторских работ в области обеспечения технологической независимости и

информационной безопасности критической информационной инфраструктуры

(далее – КИИ), а также в научно-техническом сопровождении указанных работ,

проводимых субъектами деятельности в сфере промышленности.

3.1.2. Подготовка предложений в текущие и перспективные планы

по обеспечению информационной безопасности Минпромторга России и субъектов

деятельности в сфере промышленности, а также предложений по совершенствованию

ведомственной (отраслевой) системы обеспечения информационной безопасности.

3.1.3. Информационно-аналитическое и научно-техническое обеспечение

деятельности по защите от компьютерных атак объектов КИИ Минпромторга России

и субъектов деятельности в сфере промышленности.

3.1.4. Консультационное сопровождение субъектов деятельности в сфере

промышленности при проведении работ по аттестации объектов информатизации,

предназначенных для обработки информации, содержащей сведения, составляющие

государственную тайну, и иной информации ограниченного доступа.

3.1.5. Осуществление в установленном порядке деятельности по специальной

проверке технических средств и специальному обследованию помещений с целью

выявления и изъятия специальных электронных устройств перехвата информации,

а также по проведению специальных исследований технических средств с целью

выявления побочных технических каналов утечки информации и разработке

мероприятий по их защите (за исключением особо важных помещений

и размещаемых в них технических средств).

3.1.6. Проведение сертификационных испытаний программного обеспечения и

программно-аппаратных комплексов, в том числе их исследование на совместимость

и отсутствие недекларированных возможностей, ведение отраслевого реестра
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доверенных программно-аппаратных комплексов и программного обеспечения в

целях использования субъектами деятельности в сфере промышленности;

3.1.7. Проведение в установленном порядке специальных экспертиз субъектов

деятельности в сфере промышленности по лицензированию деятельности по защите

информации, содержащей сведения, составляющие государственную тайну.

3.1.8. Выработка предложений по совершенствованию системы ведомственных

(корпоративных) нормативных правовых актов и методических документов в области

обеспечения информационной безопасности, подготовка предложений

в ведомственные (корпоративные) планы разработки указанных нормативных

правовых актов (при наличии).

3.1.9. Участие в деятельности Минпромторга России в организации перехода

субъектов КИИ в сфере промышленности на преимущественное применение

доверенных программно-аппаратных комплексов на принадлежащих им значимых

объектах КИИ, в том числе ведение реестра планов перехода субъектов КИИ в сфере

промышленности

на преимущественное применение доверенных программно-аппаратных комплексов

на принадлежащих им значимых объектах КИИ.

3.1.10. Участие в разработке проектов ведомственных (корпоративных)

нормативных правовых актов и методических документов в области обеспечения

информационной безопасности.

3.1.11. Участие в разработке проектов нормативных правовых актов

и методических документов в области обеспечения информационной безопасности,

разрабатываемых субъектами деятельности в сфере промышленности.

3.1.12. Участие в работе технических комитетов по стандартизации в

области обеспечения информационной безопасности.

3.1.13. Программно-целевое планирование деятельности по обеспечению

информационной безопасности в Минпромторге России и субъектах деятельности

в сфере промышленности, подготовка предложений в проекты государственных

и федеральных целевых программах в области обеспечения информационной

безопасности.
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3.1.14. Анализ и оценка эффективности деятельности по обеспечению

информационной безопасности в субъектах деятельности в сфере промышленности,

подготовка соответствующих информационно-аналитических материалов и отчетов

по итогам проведенных анализа и оценки.

3.1.15. Участие в ведомственном (корпоративном) контроле

эффективности мер по обеспечению информационной безопасности в Минпромторге

России субъектах деятельности в сфере промышленности.

3.1.16. Участие в обеспечении установленного законодательством

Российской Федерации уровня защищенности информационных ресурсов

Минпромторга России и субъектов деятельности в сфере промышленности.

3.1.17. Моделирование угроз технологической независимости КИИ и

информационной безопасности, потенциально опасных для объектов Минпромторга

России и субъектов деятельности в сфере промышленности, и ведение

соответствующих баз данных, подготовка предложений по мерам и способам

обеспечения технологической независимости и информационной безопасности

объектов КИИ в сфере промышленности.

3.1.18. Участие в подготовке и проведении ведомственных

(корпоративных) учебно-методических мероприятий (сборов, семинаров,

конференций) по вопросам обеспечения технологической независимости

информационной безопасности.

3.1.19. Разработка учебных программ и обеспечение повышения

квалификации и профессиональной переподготовки кадров в области

информационной безопасности в субъектах деятельности в сфере промышленности.

3.1.20. Проведение мероприятий по оценке потребности кадров в области

информационной безопасности в субъектах деятельности в сфере промышленности

и формирование отраслевых планов целевой подготовки кадров по программам

высшего и среднего профессионального образования в области информационной

безопасности.

3.1.21. Издание (тиражирование) и доведение до субъектов деятельности

в сфере промышленности ведомственных (корпоративных) нормативных правовых
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актов и методических документов в области обеспечения информационной

безопасности, в том числе подготовка методических рекомендаций по проведению

ведомственного мониторинга состояния работ по категорированию объектов

критической информационной инфраструктуры Российской Федерации;

3.1.22. Обеспечение взаимодействия организаций, находящихся в сфере

ведения Минпромторга России, с Национальным координационным центром

по компьютерным инцидентам.

3.1.23. Осуществление при необходимости других функций по

обеспечению информационной безопасности в Минпромторге России и субъектах

деятельности в сфере промышленности в установленном законодательством порядке

(в том числе функций, предусмотренных Законом Российской Федерации от

21.07.1993 № 5485-1«О государственной тайне», Федеральным законом от 04.05.2011

№ 99-ФЗ «О лицензировании отдельных видов деятельности», постановлениями

Правительства Российской Федерации от 15.04.1995 № 333 «О лицензировании

деятельности предприятий, учреждений и организаций по проведению работ,

связанных с использованием сведений, составляющих государственную тайну,

созданием средств защиты информации, а также с осуществлением мероприятий

и (или) оказанием услуг по защите государственной тайны» и от 16.04.2012 № 313

«Об утверждении Положения о лицензировании деятельности по разработке,

производству, распространению шифровальных (криптографических) средств,

информационных систем и телекоммуникационных систем, защищенных

с использованием шифровальных (криптографических) средств, выполнению работ,

оказанию услуг в области шифрования информации, техническому обслуживанию

шифровальных (криптографических) средств, информационных систем

и телекоммуникационных систем, защищенных с использованием шифровальных

(криптографических) средств (за исключением случая, если техническое

обслуживание шифровальных (криптографических) средств, информационных

систем и телекоммуникационных систем, защищенных с использованием

шифровальных (криптографических) средств, осуществляется для обеспечения
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собственных нужд юридического лица или индивидуального предпринимателя)»

другими нормативными правовыми актами).

IV. Организация деятельности

4.1. Для осуществления задач и функций, предусмотренных настоящим

Положением, структуру ОЦК образуют:

4.1.1. Руководитель ОЦК.

4.1.2. Заместители руководителя ОЦК по направлениям деятельности.

4.1.3. Структурные подразделения ОЦК.

4.1.4. Штатные специалисты основных и обеспечивающих подразделений

ОЦК.

4.2. Руководитель ОЦК:

4.2.1. Обеспечивает общее руководство деятельностью ОЦК и несет

персональную ответственность за надлежащее и своевременное выполнение

возложенных на ОЦК задач и функций, предусмотренных настоящим Положением.

4.2.2. Обеспечивает организацию качественного выполнения возложенных

на ОЦК задач и осуществление им своих полномочий.

4.2.3. Определяет функции структурных подразделений ОЦК и распределяет

обязанности между своими заместителями, начальниками структурных

подразделений ОЦК, штатными специалистами основных и обеспечивающих

подразделений ОЦК.

4.3. Заместители руководителя ОЦК:

4.3.1. В соответствии с распределением обязанностей обеспечивают

выполнение задач и функций, предусмотренных настоящим Положением,

в том числе:

4.3.1.1. Выполнение технической защиты конфиденциальной информации,

в том числе обеспечение безопасности персональных данных.

4.3.1.2. Обеспечение безопасности объектов КИИ.

4.3.1.3. Обнаружение, предупреждение и ликвидация последствий

компьютерных атак и реагирование на компьютерные инциденты.

4.3.1.4. Обеспечение режима секретности.
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4.3.1.5. Противодействие иностранным техническим разведкам.

4.3.1.6. Выполнение технической защиты информации

(некриптографическими методами), содержащей сведения, составляющие

государственную тайну.

4.3.1.7. Выполнение финансового, материально-технического, правового

и других видов обеспечения деятельности ОЦК.

4.3.1.8. Обеспечение повышения квалификации и профессиональной

переподготовке кадров в области информационной безопасности в субъектах

деятельности в сфере промышленности.

V. Права

5.1. ОЦК для осуществления функций, предусмотренных настоящим

Положением, вправе:

5.1.1. Взаимодействовать со структурными подразделениями Минпромторга

России, федеральными органами исполнительной власти, органами местного

самоуправления, общественными объединениями и иными организациями в пределах

своей компетенции.

5.1.2. Инициировать запросы в федеральные органы исполнительной власти,

органы местного самоуправления, общественные объединения и иные организации,

в целях получения документов, материалов, справок и иных сведений, необходимых

для выполнения возложенных на ОЦК задач и функций.

5.1.3. Привлекать к работе в установленном порядке экспертов, научные и иные

организации для научно – методической деятельности, необходимой

для осуществления задач и функций ОЦК, в качестве консультантов, разработчиков

программ проведения оценки эффективности систем защиты информации, программ

подготовки специалистов в сфере информационной безопасности, программ

обновления программного обеспечения, а также участников научно-практических

конференций.

5.1.4. Закупать и арендовать программно-аппаратные средства, программное

обеспечение, оборудование, комплектующие изделия и расходные материалы,

необходимые для осуществления задач и функций ОЦК.
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5.1.5. Организовывать внутрироссийские конференции, форумы, круглые

столы, семинары, симпозиумы и иные аналогичные мероприятия, необходимые

для осуществления задач и функций ОЦК.

5.1.6. Принимать участие в совещаниях и прочих организационных

мероприятиях по вопросам, входящим в компетенцию ОЦК.

5.1.7. Осуществлять в пределах своей компетенции иные полномочия,

предусмотренные законодательством Российской Федерации и необходимые

для осуществления экспертной и информационно-консультативной деятельности

в сфере информационной безопасности.


