
инструмент для комплексной работы 
специалистов SOC CyberART и групп 
реагирования на инциденты ИБ
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Скорость реакции в обнаружении 
и расследовании инцидентов ИБ — 

одна из основ в организации 
цифровой устойчивости бизнеса. 
Правильно выстроенные процессы 
мониторинга ИБ и решения, которые 
позволяют своевременно 
реагировать на кибератаки на 
ИТ-активы, становятся наиболее 
востребованы в таких условиях.

Настройка передачи инцидентов ИБ из SIEM 
по правилам корреляции (черный/белый 
список), обогащение карточки инцидента 
корреляционными событиями из SIEM.

Innostage SOAR
(Security Orchestration, Automation and Response) 

позволяет автоматизировать ключевые процессы управления 
инцидентами, поддерживает полный цикл обработки инцидентов 
ИБ и сквозные сценарии реагирования.

Продукт может быть быстро адаптирован под специфику компании 
за счет конструктора для гибкой настройки сценариев. Многолетний 
опыт одного из ведущих в РФ SOC Innostage CyberART позволил нам 
собрать лучшие практики ИБ в базу сценариев реагирования. 

Зарегистрирован в реестре
российского ПО

Гибкая интеграция с SIEM

Гибкий No-Code конструктор сценариев 
реагирования на инциденты ИБ с реализацией 
ролевого разграничения доступа.

Конструктор сценариев реагирования

Привлечение к процессу работы с инцидентом 
сотрудников, не являющихся операторами 
SOC, без предоставления доступа в систему.

Взаимодействие с внешними исполнителями

Автоматизация реагирования на инциденты
и выполнения блокирующих операций 
с использованием отдельного компонента — 
системы оркестрации.

Сервисная изолированность

Редактирование карточек объектов 
и дашбордов с использованием визуальных 
методов моделирования, без привлечения 
разработчика и написания кода.

No-Code конструктор карточек и дашбордов

повышение 
эффективности 
SOC 

быстрее разбор 
стандартного 
инцидента ИБ

быстрее поиск
информации 
об ИТ-активах

в 20 раз на 80%на 26 %

→ →



Ключевые направления деятельности Innostage: 

информационная безопасность, внедрение средств защиты 
информации, системная интеграция, безопасность АСУ ТП, 
разработка бизнес-решений, создание и поддержка ЦОД, 
построение и развитие ИТ-инфраструктур, Big Data. В рамках 
реализации политики импортозамещения Innostage оказывает 
услуги по формированию дорожных карт комплексного импор-
тозамещения цифровых сервисов и ИТ-инфраструктуры. 

Компания занимает 12 позицию в ТОП-30 крупнейших компаний 
России в сфере защиты информации по данным рейтинга 
CNews Security и входит в ТОП-10 крупнейших поставщиков 
решений в сфере ИБ в России по данным аналитического 
центра TAdviser.
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Оставьте заявку 
на демонстрацию 
или пилотный проект               

inno-soar.ru

РОССИЙСКАЯ ИТ-КОМПАНИЯ ПО ОБЕСПЕЧЕНИЮ 
КИБЕРУСТОЙЧИВОСТИ БИЗНЕСА

ВОЗМОЖНОСТИ

ДЛЯ КОГО CISO
РУКОВОДИТЕЛЬ SOC/ДЕПАРТАМЕНТА ИБ

Управление уязвимостями

Управление ИТ-активами

SLA

Автоматизация реагирования на инциденты ИБ (оркестрация)

Управление инцидентами ИБ

Взаимодействие с ГосСОПКА Моделирование угроз Категорирование объектов КИИ

→
→

Innostage ASM

Дополнительная информация об угрозах
с deep web и других доступных ресурсов

Подсветка актуальных
угроз на внешней 
инфраструктуре

Анализ
инцидентов ИБ

Рекомендации, требования,
помощь в расследовании инцидентов

Подсистема
управления
инцидентами ИБ

Подсистема
управления
ИТ-активами

Подсистема
управления
уязвимостями

Подсистема
взаимодействия
с центром ГосСОПКА

Сервисы киберразведки ИБ

Innostage TI
Сервисы киберразведки ИБ

, 

Внешний сервис ИБ

ГосСОПКА (ФСБ России)

Innostage IRP/SOAR

Центр мониторинга ИБ (SOC)
и другие сервисы

Автоматизация работы СЗИ
с угрозами

Конкретные векторы атак 
на внешнюю инфраструктуру

Фиды с новыми
угрозами

Сетевое оборудование (МЭ, IPS/IDS, роутеры, коммутаторы и др.)
Средства защиты информации (АВЗ, защита от НСД и др.)
Серверы (AD, БД, приложений, веб и др.)
АРМ (рабочие станции)

ИКТ-инфраструктура предприятия

Система оркестрации

Запуск сценариев реагирования
на инциденты ИБ

Команды
реагирования

Результаты и логи
отработки команд

Подсистема выполнения
управляющих воздействий

Сбор инвентаризационной
информации

Информация
о событиях ИБ

Информация о выявленных
инцидентах ИБ

. Система сбора,
анализа и корреляции
событий ИБ (SIEM)

Информация
об ИТ-активах

Информация
об инцидентах ИБ

Информация
о планах мероприятий

Подсистема визуализации

Информационно-
аналитическая панель
для руководства


