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Компания Innostage

20+ В TOП 10 6 место В ТОП-10

1200+ 150+ 1000+ 60+

Лет опыта команды 
экспертов в области 

информационной 
безопасности

Крупнейших 
компаний

в сфере защиты 
информации в РФ*

Среди крупнейших 
поставщиков

ИБ-услуг*

Крупнейших 
поставщиков 

решений
в сфере ИБ в РФ*

Сотрудников Клиентов Реализованных 
проектов

Регионов РФ, где мы 
реализуем проекты

* По данным отраслевых рейтингов CNews



Innostage SOAR

Автоматизирует процесс реагирования на инциденты



Innostage SOAR

Экспертиза и 
лучшие практики 
рынка ИБ

Многолетний опыт SOC 
CyberArt, одного из 
ведущих SOC в РФ

Поддержка 
требований 
регуляторов

Предоставление 
информации об 
инцидентах ИБ в центр 
ГосСОПКА

Полный цикл 
обработки 
киберинцидентов

Автоматизация ключевых 
процессов SOC и 
сценариев реагирования 
на инциденты ИБ



Возможности

o1 Управление уязвимостями

02 Управление ИТ-активами

03 Управление инцидентами ИБ

04 Автоматизация реагирования на инциденты ИБ (модуль оркестрации) 

05 Категорирование объектов КИИ

06 Моделирование угроз (модуль ЦМУ)

07 Взаимодействие с ГосСОПКА

08 Готовые интеграции



Выгода применения

•Снижение репутационных рисков и простоя бизнеса
•Предотвращение и минимизация ущерба
•Исключение нештатных ситуаций и кражи данных
•Соответствие требованиям регуляторов

CEO

•Обеспечение высокого уровня защиты данных и инфраструктуры
•Статистика по закрытию инцидентов
•Контроль за состоянием ИБ, информация для принятия решений
•Поддержание в актуальном состоянии базы ИТ-активов

CISO

•Оперативное выявление новых угроз
•Сокращение времени на сбор информации и расследование
•Готовые сценарии реагирования
•Автоматизация ручных задач с помощью playbook

аналитик

SOC

•Оперативное обнаружение уязвимостей
•Консолидация работы с инцидентами
•Контроль результатов деятельности SOC и групп реагирования
•Быстрая адаптация новых операторов SOС

Руководитель 

SOC 



Среднее время реагирования на инциденты ИБ в день без автоматизации

Среднее время реагирования на инциденты ИБ в день с автоматизацией

≈ 213 мин.

≈ 6 мин.

Взятие 
инцидента ИБ 

в работу

Анализ 
инциден

та ИБ

Закрытие 
ложного 

инцидента ИБ

Инцидент ИБ 
является 
ложным

Проверка
Hash в 

VirusTotal

Поверка IP в 
AbuseIPDB

Проверка IP в 
TIP

Блокировка 
Hash в KSC

Уведомление 
руководителя, 

подготовка 
отчета 

Инцидент ИБ 
не является 

ложным

Действия по реагированию на инцидент ИБ выполняются в ручном режиме

Действия по реагированию на инцидент ИБ выполняются в автоматизированном режиме режиме

Получение IP 
из MP SIEM

Блокировка 
УЗ в AD

1 мин 1 мин 1 мин 1 мин 1 мин 1 мин

39,6 мин

2 запроса

36 мин

3 запроса

15,6 мин

2 запроса

30 мин

1 запрос
72 мин

2 запроса

20,4 мин

2 запроса

Обработка инцидента



Преимущества

Настройка передачи 

инцидентов ИБ из SIEM 

по правилам корреляции 

(черный/белый список), 

обогащение карточки 

инцидента корреляционными 

событиями из SIEM

Гибкий No-Code 

конструктор сценариев 

реагирования на 

инциденты ИБ с 

разграничением доступа 

по ролям 

Разделение сценария 

реагирования в карточке 

инцидента ИБ на отдельные 

блоки для выполнения их 

различными рабочими 

группами SOC

Гибкая интеграция 
с SIEM

Конструктор сценариев 
реагирования

Поддержка 
сквозных сценариев



Преимущества

Привлечение к процессу работы с 

инцидентом сотрудников, не 

являющихся операторами SOC, 

без предоставления доступа в 

IRP/SOAR систему 

Редактирование карточек 

объектов и дашбордов с 

использованием визуальных 

методов моделирования, без 

привлечения разработчика и 

написания кода 

Автоматизация реагирования 

на инциденты и выполнения 

блокирующих операций с 

использованием отдельного 

компонента — системы 

оркестрации Innostage 

Orchestrator

Взаимодействие с 
внешними исполнителями

No-Code конструктор
карточек и дашбордов

Сервисная 
изолированность



Архитектура Innostage SOAR

Высшее руководство
и руководство ИБ

Анализ и принятие управленческих решений 
на основании статистической и аналитической 
информации

Специалисты ИБ И ИТ 

Сбор информации о СрЗИ и ИТ-инфраструктуре

Сбор и анализ событий ИБ

Мониторинг состояния ИТ-инфраструктуры

Предоставление информации в подсистемы 
Innostage IRP/SOAR

Руководство ИБ, специалисты ИБ и ИТ 

Идентификация ИТ-активов и учет их взаимосвязей

Классификация информационных систем

Регистрация инцидентов ИБ 

Реагирование и расследование инцидентов ИБ



Продуктовый портфель Innostage

Матрица
доступа

Innostage
PAM

Сканер
система 

инвентаризации 
сетевых устройств

Innostage
Orchestrator 

Innostage
SOAR

In-DAP

InnData
(BigData)

NGSC EOK

Innostage 
TI

In-profile

Цифровой
штаб

Цифровая 
Модель Угроз

Innostage
ASM

Prisma



Спасибо 
за внимание

Innostage
Казань, ул. Подлужная, 60

+7 (843) 567-42-90

SOAR@innostage-group.ru
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